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Log4j: Open Source-
Sicherheit unter
dem Mikroskop

Im Code von Log4j saB eine ,tickende Zeitbombe*, die jahre-
lang niemand bemerkte.l Bis Ende 2621 wurde das beliebte
Open Source-Logging-Tool gern und viel genutzt: Apple,
Google, Microsoft, Amazon und unzahlige andere hatten es in
ihre Applikationen integriert.2 Doch weder die Entwickler*in-
nen, die die Software in ihre Builds eingebaut hatten, noch die
Milliarden von Nutzer*innen, die nun die daraus resultieren-
den Applikationen mit Log4j nutzten, waren sich bewusst,
dass sich schon Jahre zuvor - genauer gesagt 2013 - durch
ein einfaches Update ein gravierender Fehler eingeschlichen
hatte.3 Die Schwachstelle saB dort fast acht Jahre lang, ohne
dass sie jemand bemerkt hatte.4

Am 21. November 2021 meldete ein Forscher
einer kleinen Gruppe von Freiwilligen, die Log4j betreuen, per
E-Mail die schlechte Nachricht: Es gab einen erheblichen Bug
in ihrem Code.5 Wie viele Open Source-Projekte wurde Log4j
trotz seiner Bedeutung und Allgegenwart in kommerziellen
Produkten von einer relativ kleinen Gruppe von Freiwilligen
entwickelt und betreut.é Sie stellten es dem Rest der Welt
zur Verfigung, um es nach Belieben und mit wenigen
Einschrankungen zu nutzen.? Die neu identifizierte Schwach-
stelle war gravierend: Sie wirde es einem Angreifer ermog-
lichen, anfallige Systeme auszunutzen und beliebigen Code
einzuschleusen.8 Gary Gregory, ein Mitglied des Teams, das
jahrelang an der Wartung von Log4j mitarbeitete, erinnerte
sich an seine Reaktion auf den ersten Bericht: ,Ich dachte
nur, ,Oh, Mist.' Einige von uns waren weniger davon tber-
rascht, dass es ein Sicherheitsproblem gab, sondern eher
davon, wie schlimm es war.“? Jen Easterly, Leiterin der
US-amerikanischen Cybersecurity and Infrastructure
Security Agency (CISA), bezeichnete es als ,einen der gravie-
rendsten Fehler”, den sie je entdeckt hatte.18

Als damit begonnen wurde, die Schwach-
stelle schnell zu beheben, folgten weitere schlechte Nach-
richten: Die Schwachstelle wurde bereits in freier Wildbahn
ausgenutzt.ll Der bisher unbekannte Fehler war kein Geheim-
nis mehr: Milliarden Maschinen waren potenziell gefahrdet.12
Das Log4j-Team informierte moglichst schnell die Offentlich-
keit und veroffentlichte ein Update, das den Fehler beheben

1 Die Beschreibung der
Log4j-Schwachstelle als ,tickende
Zeitbombe“ stammt aus Daniel
Stenberg, zitiert in William
Turton, Jack Gillum und Jordan
Roberston, ,Inside the Race to Fix
a Potentially Disastrous Software
Flaw“, Bloomberg. 13. Dezember 2621

2 Google schéatzt, dass Log4j
bereits im Dezember 2021 in
zehntausenden Softwarepaketen und
Projekten enthalten war. Siehe
James Wetter und Nicky Ringland
y,understanding the Impact of the
Apache Log4j Vulnerability“,
Google Security Blog. 1%. Dezember
2621. Online abrufbar: https://
security.googleblog.com/2621/12/
understanding-impact-of-apache-
log4j.html. Das U.S. Cyber Safety
Review Board stellte fest, dass
Log4j in ,Millionen von Systemen®
integriert worden war. U.S. Cyber
Safety Review Board, ,Review

of the December 2021 Log4J
Event®. 11. Juli 20822, S. ii.

3 Eine detaillierte Timeline der
Entstehung der Schwachstelle, der
Entdeckung und der Reaktion sind

zu finden in: Cyber Safety Review
Board, ,Review of the December 2021
Log4d Event“. Christian Grobmeier
Vice President der Apache Software
Foundation, die die Entwicklung

und Wartung von Log4j iberwachte
bemerkte wahrend der aktuellen
Krise von Log4j, dass ,im Grunde
genommen die halbe Welt, vielleicht
sogar mehr“ es nutzt. Zitiert

in Turton, Gillum und Roberston
,Inside the Race to Fix a Potential
Disastrous Software Flaw“

4 Cyber Safety Review
Board, ,Review of
December 20821 Log4J Event“.

5 Ebd., 1-2.

6 Log4j wurde von einer Gruppe
von Freiwilligen betreut, die
unter der Apache Software
Foundation arbeiten. Siehe
Turton, Gillum und Roberston
,Inside the Race to Fix a
Potentially Disastrous Software
Flaw“; und Patrick Howell
0’Neill, ,The Internet Runs on
Free Open-Source Software. Who
Pays to Fix It?“, MIT Technology
Review, 17. Dezember 2621.
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7 Ebd.

8 Spater bezeichnete

das National Institute of
Standards and Technology [NIST)
den Fehler als ,kritische
Schwachstelle® und gab ihm

die hdchstmdgliche Punktzahl
nach dem Common Vulnerability
Scoring System (CVSS). Ebd., 1-2

9 Zitiert aus Turton, Gillum
und Roberston, ,Inside the
Race to Fix a Potentially
Disastrous Software Flaw“.

10 Zitiert aus 0'Neill,
»The Internet Runs on Free
Open-Source Software“.

11 Cyber Safety Review Board,
.Review of the December 2021
Log4d Event, 2-4.

12 Cyber Safety Review
Board, ,Review of the
December 2021 Log4J Event®, 2;
0’'Neill, ,The Internet Runs on
Free Open-Source Software“.

13 Zitiert aus Frank
Bajakd, ,‘The Internet’s on
Fire’ as Tech Races to Fix
Software Flaw“, Associated
Press, 10. Dezember 2021.

14 Joseph Marks, ,One Month
In, There Aren’t Any Huge, Known
Log4j Hacks“, ,The Cybersecurity
262“ [Newsletter]l, Washington
Post, 11. Januar 2022.

15 Ebd.

16 Cyber Safety Review Board,
.Review of the December 2021
Log4d Event“, 3-9, 35-37.

17 Cyber Safety Review Board,
.Review of the December 2021
Log4d Event,“; Marks, ,One Month
In, There Aren’t Any Huge,
Known Log4j Hacks“.

wirde. Die Auswirkungen des Fehlers waren potenziell katas-
trophal. Joe Sullivan, Chief Security Officer bei Cloudflare,
bemerkte, dass es ,kaum ein Unternehmen gegeben hat, das
nicht gefahrdet war“.13

Nun kam der schwierige Teil. Die Entwicklung
eines Patches unter Zeitdruck war in der Tat schwierig, aber
die Bereitstellung der Loésung - die dann auch von den unzah-
ligen Anwendungen, die auf Basis von Log4j gebaut worden
waren, Ubernommen werden sollte - ging mit ganz eigenen
Herausforderungen einher. Es war nicht klar zu erkennen,
welche Anwendungen Log4j tatsachlich nutzten, es gab keine
Masterliste oder eine einfache Mdglichkeit, diese zu verfol-
gen.l4 Die meisten Nutzer*innen hatten keine Ahnung, ob es
in ihren Anwendungen eingesetzt wurde.15 Eine koordinierte
Reaktion folgte schnell: Regierungen und Technologieunter-
nehmen verdffentlichten eine Flut von Warnungen und Anwei-
sungen, und Tausende von Sicherheitsexpert*innen
arbeiteten daran, die potenziellen Auswirkungen zu mildern,
indem sie Uber formelle und informelle Kanale Tipps, Work-
arounds und Informationen austauschten.16 Exploits und
Angriffe folgten der 6ffentlichen Bekanntmachung der
Schwachstelle, doch das sorgfaltige und koordinierte Handeln
von Freiwilligen, Technologieunternehmen und Regierungen
schien Worst-Case-Szenarien zu entscharfen.1?

Die Geschichte von Log4j ist so etwas wie
eine Parabel fir Open Source-Projekte und Open Source-
Sicherheit. Log4j zeigt uns in vielerlei Hinsicht das Verspre-
chen, das Open Source-Software bietet: Ein kleines, von
Freiwilligen geflhrtes Projekt brachte ein nitzliches Tool
hervor, das in Milliarden von Geraten genutzt wurde und
einen unermesslichen Mehrwert bei minimalen Entwick-
lungskosten bot. In Bezug auf die Reichweite ist es ein
beeindruckender und unbestrittener Erfolg. Doch die Ereig-
nisse von 2021 lassen diesen Erfolg in einem anderen Licht
erscheinen. Viele Kommentator*innen - in der Branche, in der
Regierung, in der Open Source-Community u. a. - nannten
den Bug als Beispiel fir die Mangel und Versaumnisse in
der Open Source-Sicherheit: Ein kritischer Fehler in einem
der Bausteine unserer gemeinsamen digitalen Infrastruktur
blieb jahrelang unentdeckt und schuf ein systemisches und
potenziell katastrophales Risiko. Die detaillierte Analyse
des Vorfalls durch das U.S. Cyber Safety Review Board
sah die Schuld zum Teil in der Anreizstruktur und Organi-
sation von Open Source-Projekten. Sie fanden heraus:
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[Der Log4jl-Vorfall machte auch auf
Sicherheitsrisiken aufmerksam, die
in der auf Freiwilligenarbeit und knappen
Budgets basierten Open Source-
Community einzigartig sind.

Diese Community verfugt nicht Gber
ausreichende Ressourcen, um
sicherzustellen, dass Code nach
branchenweit anerkannten sicheren
Coding-Praktiken entwickelt und
von Expert*innen geprift wird.18

Das Board wies auf die scheinbare Diskrepanz zwischen der Entwick-
lung von Code auf freiwilliger Basis und soliden Sicherheitspraktiken

hin. Sicherheitsarbeit, so argumentierten sie, konne oft ohne ange-
messene Anreize und Unterstitzung auf der Strecke bleiben. Diese
Analyse wurde von anderen bestatigt. Die U.S. Federal Trade Commission
(FTC) argumentierte, dass diese Schwachstelle ein strukturelles,
endemisches Problem fiir das Open Source-Okosystem war:

[Log4jl ist einer von Tausenden nicht
angekindigten, aber duBerst wichtigen
Open Source-Diensten, die in beinahe
unzahligen Internetunternehmen zum
Einsatz kommen. Diese Projekte werden
oft von Freiwilligen erstellt und betreut,
die nicht immer Uber ausreichende
Ressourcen und Personal fir Incident
Response und proaktive Wartung
verfligen, obwohl ihre Projekte fir die
Internetwirtschaft von entscheidender

Bedeutung sind.19 18 Cyber Safety Review
Board, ,Review of the

December 2021 Log4J Event“, v.

Patrick Howell O'Neill fasste im MIT Technology Review das 19 U.S. Federal Trade

. e . . K Commission (FTC), ,FTC Warns
Missverhaltnis bei den Anreizen kurz und knapp zusammen companied to Remediate Loghj
und stellte fest, dass Log4j zwar als Freiwilligenprojekt Security Vulnerability*, FTC
gegrindet wurde und im Wesentlichen kostenlos lauft, doch Technology Blog. 2. Januar 2022.
»Millionen- und Milliarden-Dollar-Unternehmen darauf ange- 20 O'Neill, ,The Internet Runs
wiesen sind und jeden Tag davon profitieren®.28 Bei Proble- on Free Open-Source Software*.

men wirde es auf eine Gruppe von Freiwilligen zurlckfallen, )
L .. . . ktikabl Patch 21 Zitiert aus 0'Neill,

die in ihrer Freizeit arbeiten, um ein praktikables Patch zu The Internet Runs on Free

entwickeln. Chris Wysopal, CTO bei Veracode, sagte Open-Source Software®.
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22 Siehe z. B. Executive Office
of the President, ,Readout of
White House Meeting on Software
Security“, 13. Januar 2022

Online verfligbar: https://www.
whitehouse.gov/briefing-room/
statements-releases/2622/61/13/
readout-of-white-house-meeting-
on-software-security; Responding
to and Learning from the Log4Shell
Vulnerability, U.S. Senate
Committee on Homeland Security
and Government Affairs [Hearing],
8. Feburar 2022; Brian Behlendorf
,L0g4Shell Retrospective®, Open
Source Security Foundation
(Blog). 15. Dezember 2022. Online
verflighar: https://openssf.org/
blog/2822/12/15/avoiding-the-next-
log4shell-learning-from-the-log4j-
event-one-year-later; U.S. Office
of the National Cyber Director
,Fact Sheet: Office of the
National Cyber Director Requests
Public comment on Open-Source
Software Security and Memory
Safe Programming Languages*,

108. August 2023. Online verfiighar
https://www.whitehouse.gov/
oncd/briefing-room/2623/08/18/
fact-sheet-office-of-the-
national-cyber-director-requests-
public-comment-on-open-source-
software-security-and-memory-
safe-programming-languages.

23 Corin Faife, ,White

House Hosts Tech Summit to
Discuss Open-Source Security
after Log4j“, 13. Januar 2022
Online verflighar: https://www.
theverge.com/20822/1/13/22881813/
white-house-tech-summit-apple-
google-meta-amazon-open-source-
security. Siehe auch Trey Herr,
Prepared Remarks, United States
Senate Committee on Homeland
Security and Government Affairs
8. Februar 20822. Online verfiligbar
https://www.hsgac.senate.gov/
wp-content/uploads/imo/media/doc/
Testimony-Herr-2022-82-088.pdf

24 Schliisselbeispiele fiir
Versuche, Open Source-Projekte und
Bug Bounties zu vereinen, sind

das kollaborative Internet Bug
Bounty-Programm, das Open Source
Vulnerability Reward Program von
Google und das Bug Resilience
Project des Sovereign Tech Fund

unverblimt: Die fehlende Finanzierung von Open Source-
Projekten sei nichts weniger als ,ein systemisches Risiko fur
die USA, fur kritische Infrastrukturen, fur Banken, fur

den Finanzsektor"“.21

Der Log4j-Bug unterstreicht fur viele das
fatale Problem bei Open Source-Projekten: Freiwillige
Projekte mit fehlenden Hilfsmitteln kdnnen Sicherheits-
aspekte nicht richtig berlcksichtigen oder priorisieren.
Einer der Hauptvorteile von Open Source-Technologien,
wie die einfache Wiederverwendbarkeit von Paketen,
wird durch eine potenziell schwache Sicherheit unter-
graben. Wenn Pakete umgenutzt werden, fihrt dies zu
einer weitreichenden Verbreitung von unsicherem Code.
Durch Fehlanreize kann dann die Ausbreitung einer
wackeligen Komponente aufgegriffen und ibernommen
werden, was katastrophalen Schaden anrichten kann.

In den darauffolgenden Monaten gab es
erneute Investitionsaufrufe und zur Priorisierung der Open
Source-Sicherheit.22 Das waren zwar keine neuen Themen,
aber sie wurden endlich in den Fokus gertickt und erlangten
neue Aufmerksamkeit.23 Doch der Weg nach vorn ist unge-
wiss: Wie die Open Source-Sicherheit am besten unter-
stltzt werden kann, bleibt ein drangendes Anliegen und
eine offene Frage.

Bounties und Open Source-Sicherheit:
der Weg nach vorn

Auf den folgenden Seiten werden die Vor- und Nachteile einer
moglichen Intervention beleuchtet: die Einfihrung von Bug
Bounties flr Open Source-Projekte.24 Wahrend Bounties fur
bestimmte Open Source-Projekte selektiv eingesetzt wurden,
fehlt eine umfassende Eignungsanalyse zum Einsatz von
solchen Programmen. Dieser Bericht versucht, diese Liicke zu
schlieBen. Er biindelt Forschung zu Bug Bounty-Programmen,
Open Source-Communities und Open Source-Sicherheit und
untersucht, wie Bounties die Sicherheit verbessern und
gleichzeitig unzahlige potenzielle Risiken fur Sicherheitsfor-
schende, Open Source-Projekte und die breite Offentlichkeit
vermeiden kénnen.

Der Bericht enthllt eine Reihe wichtiger
Erkenntnisse. Er zeigt, dass Bounties die Sicherheit von
Open Source-Software unter bestimmten Umstanden sinnvoll
verbessern kdnnen: Fur ausgereifte Open Source-Projekte
konnen Bounties eine zusatzliche Sicherheitsebene bieten.
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Es gibt klare Vorteile: Bounties konnen die Anzahl und Qualitat von Fehler-
berichten verbessern, sie konnen dazu beitragen, talentierte Forschende
anzuziehen, sie kdnnen Projekten helfen, Expert*innen zu binden und das
Abwandern der Community zu schmélern. Sie kdnnen Mechanismen zur
Rechenschaftspflicht und Werkzeuge bereitstellen, die ansonsten fehlen.
Dies sind potenziell wichtige und signifikante Vorteile. Aber es gibt auch
Einschrankungen und Nachteile. Bounty-Programme kénnen die Sicherheit
in mehrfacher Hinsicht gefahrden. Investitionen in sie kdnnten die Sicherheit
untergraben, indem sie die Aufmerksamkeit auf unterbesetzte oder schlecht
verwaltete Projekte lenken; die Gegenseitigkeit untergraben - einen Schlis-
selwert, der Open Source-Communities belebt; neue finanzielle Belastungen
schaffen, die nicht tragbar sind; und indem Anstrengungen und Ressourcen
von den eigentlichen Ursachen der Schwachstelle weggelenkt werden. Diese
Schlussfolgerungen weisen einen Weg nach vorn - einen Weg, um Open
Source-Bounty-Programme zu entwerfen und zu implementieren, die Vorteile
fiir Sicherheitsforschende, Open Source-Projekte und die breite Offentlich-
keit bieten. Dieser Weg ist nicht ohne Hindernisse und Fallstricke, doch mit
der gebotenen Vorsicht gibt es Moglichkeiten fur sinnvolle Verbesserungen.

Aufbau des Berichts

Der Bericht gliedert sich in vier Abschnitte. Der erste, ,Methoden: Open
Source-Herausforderungen aufzeigen, Bounties dokumentieren* (p. 12),
gibt einen Uberblick iiber die Methodik des Berichts. Der Bericht nutzt
gemischte Methoden und greift auf frihere Forschungsergebnisse zurlck, um
die Herausforderungen von Open Source-Projekten, eine Ubersicht zu Bounty-
Programmen und die potenziell bereichernde Vereinigung zwischen beiden zu
beleuchten. Dieser Abschnitt gibt einen Uberblick dariiber, wie komplementére
neue qualitative und quantitative Daten erfasst, gesammelt und analysiert
wurden. Abschnitt zwei, Open Source-Sicherheit: strukturelle Herausforde-
rungen (»p.17), denen Open Source-Projekte mit Blick auf Sicherheitsher-
ausforderungen gegenuberstehen. In diesem Zusammenhang stellt der
Bericht fest, dass die Fahigkeit, Fehler innerhalb eines Projekts zu erkennen
und schnell zu beheben, eng mit der allgemeinen Fahigkeit zur Projektwartung
verknupftist. Dieser Abschnitt beleuchtet die Vielfalt innerhalb des Open
Source-Okosystems - Projekte unterschiedlicher GréBe, Form und Organisa-
tion pragen die Landschaft. In diesem Abschnitt wird auch die schwankende
Performance in den einzelnen Projekten hervorgehoben - wéhrend Sicher-
heitsherausforderungen zu Recht viel Aufmerksamkeit geschenkt wird, gibt es
bemerkenswerte Erfolge, die hervorzuheben sind. Der dritte Abschnitt des
Berichts, Bug Bounties und die laufende Neugestaltung der Sicherheitsauf-
gaben (»p. 29), bietet einen ersten Einblick in Bounties, woher sie kommen

und wie sie funktionieren. Gestutzt auf einen friheren Bericht von Ryan Ellis
und Yuan Stevens, Bounty Everything: Hackers and the Making of a Global Bug
Marketplace, zeigen wir Ihnen in diesem Kapitel die Vor- und Nachteile auf,

10



die mit dem Aufstieg von Bounty-Plattformen verbunden sind.25 Und zum
Schluss, Open Source Sicherheits-Bounties: der Weg nach vorn (»p. 35),
schlieBt mit einer detaillierten Betrachtung der Risiken und Vorteile, die mit
der Bereitstellung von Bounties fir Open Source-Projekte verbunden sind.
Dieser Abschnitt zeigt einen Weg nach vorn auf, indem er darauf eingeht,
wie und wann Bounties flr ausgewahlte Open Source-
25 Ryan Ellis und Yuan Stevens, Projekte sinnvoll erweitert werden kénnten. Der Bericht
Bounty Everything: Hackers and the . . . - . . ..
Making of o Global Bug Marketplace, schlieBt mit einem Uberblick iber bewéahrte Verfahren und
Data & Society Research Institute. umsetzbare Empfehlungen. In zwei Anhangen (»p. 46) wird
2822. Online verfigbar: https:// die quantitative Datenanalyse im Zusammenhang mit der
datasociety.net/library/bounty- iek ieh isch
everything-hackers-and-the-making- Bewertung der Projektwartung und der Beziehung zwischen
of-the-global-bug-marketplace. Wartung und Sicherheit vertieft.
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Methoden: Open Source-
Herausforderungen aufzeigen,
Bounties dokumentieren

Dieser Bericht fasst Daten zum Open Source-Okosystem und Bug Bounties
zusammen. Er verknUpft neu erhobene qualitative und quantitative Daten mit
vorhandenen Datensatzen, um diese zu erweitern und auf frihere Analysen
aufzubauen. Die Forschung basiert im Wesentlichen auf zwei Datensatzen:
quantitativen Open Source-Projekt- und Bounty-Daten sowie qualitativen
Interviewdaten mit Schlisselbeteiligten an Open Source-Projekten und
Bounty-Programmen. Durch die Kombination von qualitativen und quantita-
tiven Daten entsteht ein umfassender Uberblick, der sowohl die expansive
als auch die vielfaltige Natur des Open Source-Okosystems mit detaillierten,
personlichen Beobachtungen festhalt. Diese Datensatze erganzen sich:

Sie verfligen sowohl tUber eine umfassende Bandbreite als auch Uber einen
klaren Fokus, die fir die Herausforderungen der Open Source-Sicherheit
von Nutzen sein kénnen. Gemessen an der GréBe des Open Source-Okosys-
tems wurde anhand verschiedener Filter eine reprasentative und praxisnahe
Stichprobe erstellt. Es folgt eine ausfihrliche Erorterung des methodischen
Ansatzes. Zur Analyse und zu den Ergebnissen geht es in Abschnitt Il

weiter unten: Open Source-Sicherheit: strukturelle Herausforderungen.

GitHub-Daten: Analyse der Wartung und Sicherheit

Die Daten zu Open Source-Projekten wurden von GitHub durch gezielte Selek-
tion und nachfolgende Filterrunden erhoben. Diese Daten wurden gesammelt,
gespeichert und analysiert, um einen Einblick in die Dynamik von Open Source-
Projekten zu erhalten und eine Analyse von verschiedenen Domanen im Zusam-
menhang mit der allgemeinen Wartung und Sicherheit zu ermdglichen (z. B.
Untersuchung und Abfrage des breiten Leistungsspektrums im Zusammenhang
mit der Identifizierung, Uberpriifung und AbschlieBung von Problemen in einem
Projekt). Bei der ersten Auswahl ging es darum, auf GitHub gehostete Projekte
zu identifizieren, die zumindest minimal signifikant und aktiv waren, um die
Herausforderungen in den Bereichen Wartung und Sicherheit (und ggf. die
Beziehung zwischen den beiden) zu bewerten. Unter Verwendung der Abfragen
Stars > 100 und Forks = 50 haben wir 181.878 erste populare Repositorys identi-
fiziert. Zur Eingrenzung des Datensatzes auf die relevantesten Repositorys
haben wir zusatzliche Filter angewendet, um die aktuell aktiven zu erfassen.
Die Kriterien umfassten Repositorys mit mindestens 18 offenen Problemen,
einen kdurzlich erfolgten Commit innerhalb des letzten Jahres und einen Status,
der angibt, dass das Repository nicht archiviert wurde. Dieser Filterprozess
reduzierte den Datensatz auf etwa 61.600 populéare und aktive Repositorys.
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181.878
Repositorys

Erster Datensatz
ABFRAGEN
stars = 166
und
forks = 50

4 Abb. 1 Prozess der gezielten
Auswahl und anschlieBenden Filter-

3.707

Analyse der

Problemldsungszeiten
und PR-L&sungszeiten
ABFRAGEN
total_issue_quarters >= 8
und
61.580 total_pr_quarters >= 8
6.158 4.314
randomisierte Analyse der
Stichprobe identifizierten Probleme
Gefiltert und Commit-Historien
Mindestens Basierend auf
10 offene Probleme, Commit-Aktivitdten
kiirzlich aktiv, ABFRAGEN
nicht archiviert has_commit_activity_last_year: true
und 1.635

has_two_years_commit_history: true
CVE-Probleme

Aufgrund der groBen Anzahl identifizierter Repositorys

runden von GitHub-Repositorys haben wir eine Stichprobe durchgefihrt, um die GroBe des

Datensatzes unter Wahrung der statistischen Signifikanz
zu verwalten. Aus einer 10 %igen randomisierten Stichprobe der gefilter-
ten Repositorys ergab sich eine Teilmenge von 6.158 Repositorys. Dieser
Ansatz ermdglichte eine Uberschaubare, aber reprasentative Stichprobe,
die die Anwendbarkeit der gezogenen Schlussfolgerungen sicherstellte.

Als Nachstes sammelten wir detaillierte Daten zu den identi-
fizierten Problemen und Commit-Historien der Repositorys. Diese Phase der
Analyse konzentrierte sich auf das Sammeln von Daten und die Entwicklung
von Metriken im Zusammenhang mit Wartungsaktivitaten, einschlieBlich
Problemlésungszeiten, Commit-Haufigkeiten und Aktivitat der Mitwirkenden.
Damit sollte ein tieferes Verstandnis der Entwicklungsdynamik der einzel-
nen Repositorys erlangt und Muster identifiziert werden, die entweder auf
eine dauerhafte Wartung oder auf einen mdglichen Rickgang hindeuten
kdonnten. Die in dieser Phase gesammelten umfangreichen Daten bildeten
die Grundlage fur spatere Analysen der Wartungshistorie und -trends.

Bei der Betrachtung von Trenddaten haben wir darauf geach-
tet, dass partielle oder unvollstandige Daten (z. B. Projekte mit nur einem
oder zwei Monaten an Daten) die Analyse nicht verzerren. Dazu wendeten
wir zusatzliche Kriterien an, um sicherzustellen, dass die ausgewahlten
Repositorys Uber einen langeren Zeitraum Entwicklungsaktivitaten und einen
Verlauf von Problem- und Pull Request-Losungen aufweisen. Zuerst haben
wir nach Repositorys mit einer Commit-Aktivitat innerhalb des letzten Jahres
und einem Commit-Verlauf von mindestens zwei Jahren gefiltert. Als Nachs-
tes haben wir den Datensatz gefiltert, indem wir uns auf Repositorys mit
einem Verlauf der Problemldsung konzentrierten, insbesondere solche mit
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mindestens acht Quartalen an Daten. Dieser Filterschritt war entscheidend
fur die Analyse langfristiger Wartungstrends. Um den Datensatz weiter zu
verfeinern, wendeten wir einen Filter fir Repositorys mit einem Verlauf der
Pull Request-Losung an, fir die ebenfalls mindestens acht Quartale an Daten
bendtigt werden. Durch diese Schritte wurde der Datensatz auf 3.787 Repo-
sitorys reduziert, wodurch sichergestellt wurde, dass die ausgewahlten
Repositorys konsequent aktiv waren, gut gepflegt wurden und eine angemes-
sene Aufzeichnung von Entwicklungs- und Losungspraktiken aufwiesen.
Diese 3.707 Repositorys wurden analysiert und anhand von
Metriken klassifiziert, um Trends und Verteilungen im Zusammenhang mit
Wartungsaktivitaten zu identifizieren. Wartungsmetriken enthalten: Berech-
nung der mittleren Problemlésungszeit, der mittleren Pull Request-Lésungszeit
und der relevanten Steigungen, die mit diesen Kennzahlen verkniipft sind (um
eine Verbesserung oder einen Leistungsabfall im Laufe der Zeit anzuzeigen).
Um unser Verstandnis der Sicherheitspraktiken zu verbes-
sern, fihrten wir eine gezielte Analyse der Schwachstellen durch, die in Stich-
proben-Repositorys gemeldet wurden. Nachdem wir den Datensatz basierend
auf den letzten Commit-Aktivitaten auf 4.314 Repositorys gefiltert hatten,
konzentrierten wir uns auf das Sammeln detaillierter Problemdaten und das
Extrahieren von Common Vulnerabilities and Exposures (CVE)-Informationen.
Dieser Schritt beinhaltete die Verarbeitung von JSON-Dateien, die Ausgabe-
und Pull-Anforderungsdaten fiir jedes Repository enthielten. Wir haben diese
mit CVE-Daten verglichen, die aus dem offiziellen CVE GitHub-Repository
heruntergeladen wurden, um Schwachstellen zu identifizieren, die mit den
Repositorys in unserem Datensatz verbunden sind. Der Prozess begann mit
dem Extrahieren von CVE-Nummern aus Ausgabetiteln unter Verwendung
eines regularen Ausdrucks, gefolgt von der Erstellung von Dateipfaden, um
die entsprechenden CVE-JSON-Dateien zu finden. Diese Dateien wurden dann
analysiert, um wichtige Informationen wie Veréffentlichungs- und Aktua-
lisierungsdaten abzurufen. Fir jede Ausgabe, die mit einem CVE verknupft
ist, haben wir verschiedene Metriken berechnet, darunter die Verzdgerung
zwischen der CVE-Verdffentlichung und der Ausgabeerstellung sowie die
Zeit, die fur die Auflésung des CVE seit der Verdffentlichung und dem Aktua-
lisierungsdatum bendtigt wird. Diese detaillierte Analyse erlaubte es uns, die
Reaktionsfahigkeit der Repositorys auf Sicherheitslicken zu quantifizieren,
ein nutzlicher Proxy fir die Sicherheitsposition dieser Open Source-Projekte.
Nach der Extraktion von CVE-Daten identifizierten wir
etwa 1.600 Repositorys mit zugehdrigen CVE-Informationen. Fir diese
Repositorys haben wir eine Sekundaranalyse durchgefihrt, um spezi-
fische Metriken zum Umgang mit Schwachstellen zu erheben. Die Sekun-
daranalyse umfasste die Berechnung der Schlisselstatistiken fir jedes
Repository, einschlieBlich des Medians, des Mittelwerts, des Hochstwerts
und des Mindestwerts der CVE-Ldsungszeiten ab Verdffentlichungs-
datum sowie der Gesamtanzahl der CVEs pro Repository. Repositorys
ohne CVEs wurden herausgefiltert, um eine gezielte Analyse auf dieje-
nigen zu gewabhrleisten, die aktiv mit Schwachstellen umgehen.
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HackerOne Data: das Internet Bug Bounty-Programm

Die Bug-Bounty-Plattform HackerOne hostet ein Programm namens Internet Bug
Bounty (IBB) fiir ausgewahlte Open Source-Projekte.26 Mit einigen Einschrankun-
gen konnten wir anhand der Daten des Internet Bug Bounty analysieren, wie
Bounty-Programme in Open Source-Projekten eingebunden wurden. Wir haben
alle verflgbaren 6ffentlichen Berichte des HackerOne IBB zusammengestellt.
Dieser Datensatz enthalt detaillierte Berichte Uber Schwachstellen und Sicher-
heitsprobleme, die von den Forschenden des Programms eingereicht wurden. Die
Zusammenstellung dieser Berichte dient der Analyse von Auswirkungen und
Trends von Sicherheitsbeitragen in verschiedenen Open Source-Projekten im
Rahmen des IBB. Vor allem diese Daten sind hilfreich, um aufzuzeigen, wie
Forschende im Bereich Sicherheit mit verschiedenen Open Source-Repositorys
interagieren, die in den Anwendungsbereich des Programms fallen.

Interviewdaten: Open Source-Maintainer*innen und
Bug Bounty-Teilnehmende verstehen

Quantitative Daten wurden mit 62 Interviews gemischt, die mit zentra-
len Teilnehmenden von Open Source-Projekten und Bug Bounties gefiihrt
wurden. Die Stichprobe umfasste 22 speziell fur dieses Projekt durch-
geflhrte Interviews mit Fokus auf Open Source-Projekten und Open
Source-Sicherheit sowie 42 zuvor durchgefuhrte Interviews mit Fokus
auf Bug Bounties. Die Interviewdaten waren entscheidend: Sie beleuch-
teten und erschwerten in einigen Fallen die in den quantitativen Daten
beobachteten Trends. Halbstrukturierte Gesprache mit Kennzahlen
sowohl in Open Source-Projekten als auch in Bounty-Programmen boten
wertvolle Erkenntnisse, die sonst nicht sichtbar gewesen waren.
Im Sommer 2024 fihrte das Projektteam Interviews mit
22 Maintainer*innen und zentralen Personen, die an Open Source-Projek-
ten teilnehmen und sich mit Open Source-Security beschaftigen. Die
Befragten wurden auf drei Arten identifiziert. Zunachst wurden Open
Source-Projekte, die im oben beschriebenen GitHub-Datensatz enthalten
sind, analysiert, um die besten finf Prozent und die untersten finf Prozent
aller Projekte nach der mittleren Problemlésungszeit (d. h. wie lange ein
Projekt zur Losung eines eingereichten Problems bendtigt hat) zu ermitteln.
Diese MaBnahme wurde als grober, aber niitzlicher Proxy fiir die Wartungs-
kapazitat oder -fahigkeit ausgewahlt. Durch die Befragung von Personen
an beiden Enden des Spektrums sollte sichergestellt werden, dass unter-
schiedliche Perspektiven, sowohl in Bezug auf Erfolg als

26 Derzeit umfasst das IBB- . .. . .
auch auf Frustration oder Schwierigkeiten, in den Inter-

Programm 21 Projekte, darunter

curl, Ruby, Rust, libssh, viewdaten erfasst werden. Aus der GitHub-Datenstichprobe
Django und weitere. Siehe wurden Kontaktinformationen fiir wichtige Teilnehmende
HackerOne ,Internet Bug Bounty*“. . . w hi .

Online verfigbar: https:// und Maintainer*innen extrahiert und Interviewanfragen
hackerone.com/ibb?type=team. an identifizierte potenzielle Probanden gesendet.
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Dariiber hinaus wurde eine gezieltere Offentlichkeits-
arbeit durchgefihrt, die sich auf Personen konzentrierte, die direkt an Open
Source-Sicherheit arbeiten. Dabei wurden Uber den HackerOne-Datensatz
Personen identifiziert, die mit den Repositorys des aktuellen Internet Bug
Bounty-Programms verbunden sind. Die manuelle Identifizierung zusatz-
licher méglicher Interviewpartner*innen erfolgte durch Uberpriifung der
GitHub-Daten, einschlieBlich der in den zugehdrigen Sicherheitsrichtlinien und
Sicherheitsteams angegebenen Kontakte und Mitarbeitenden. Die Schnee-
ballstichprobe fihrte zur Identifikation weiterer potenzieller Probanden.

Die Interviews wurden offen und via Videokonferenz-Software
geflihrt.2? Professionelle Protokolle wurden erstellt und allen Befragten zur
Verfugung gestellt. Alle Teilnehmenden durften ihr Transkript nach eigenem
Ermessen Uberprifen und bearbeiten und erhielten die Moglichkeit, ihren
echten Namen oder ein Pseudonym flr dieses Projekt zu verwenden. Fir jedes
Interview wurden Interview-Memos erstellt und Transkripte ausgewertet.

Diese Open Source-Sicherheitsinterviews wurden durch
frihere Interviewrunden erganzt, die Ryan Ellis und Yuan Stevens in Vorbe-
reitung auf ihren friheren Bericht Bounty Everything durchgefihrt hatten.
Dazu gehdrten 42 Interviews mit wichtigen Teilnehmenden an Bounty-
Programmen, die zwischen 2019 und 2821 durchgeflihrt worden waren.
Diese Interviewprotokolle wurden Uberprift und anhand der besonderen
Fragen, die in diesem Bericht aufgeworfen wurden, Gberarbeitet. Diese
Interviews lieferten nitzliche Informationen tber die Funktion, den Nutzen
und die Risiken von Bounty-Programmen im Allgemeinen. Die Bounty-
Interviews wurden analog zu den Open Source-Interviews durchgefihrt:

Alle Interviews wurden transkribiert, von den Teilnehmenden

Uberprift und anschlieBend ausgewertet. Zwei Interview- 27 Zwei Interviews wurden auf

partner*innen, Katie Moussouris (CEO Luta Security) und Wunsch der Befragten nach einem
Jack Cable (CISA), Cybersecurity-Fachleute mit groBer anderen Protokoll durchgefihrt.
fah hlin B B p | hi Diese Interviews wurden per E-Mail
Erfahrung sowohl in Bug Bounty-Programmen als auch in gefihrt und waren dadurch etwas
Open Source-Security, waren in beiden Runden dabei. formeller und strukturierter.
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28 Die Bedeutung und
Allgegenwart von Open Source-
Technologien wird allgemein
anerkannt, siehe Executive Office
of the President, ,Securing the
Open-Source Software Ecosystem“.
4. Januar 2024. Eine aktuelle
Studie kam zu dem Schluss, dass
Open Source-Komponenten in 96 %
der Codebasen zu finden sind.
Manuel Hoffman, Frank Nagle und
Yanuo Zhou, ,The Value of Open
Source Software“, Harvard Business
School Working Paper Series, 2024

29 Es gibt keine einheitliche
Definition von ,Open Source“

aber generell sind die GNU
General Public License und ihre
Anforderungen eine gute Basis
Thomas Haigh und Paul E. Ceruzzi
A New History of Modern Computing
(Cambridge, MA: MIT Press, 2021)
Wichtige Debatten zwischen Freier
Software, Open Source und anderen
konkurrierenden Geschichten,
Visionen und Projekten existieren,
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Geschichte, Organisation und
Bedeutung von Freier und Open
Source Software siehe Steven
Weber, The Success of Open Source,
Cambridge, MA: Harvard UP, 20884);
Christopher M. Kelty, Two Bits

The Cultural Significance of

Free Software (Durham, NC: Duke
UP, 26088); E. Gabriella Coleman
Coding Freedom: The Ethics and
Aesthetics of Hacking (Princeton
NJ: Princeton UP, 2813); und
Christopher Tozzi, For Fun and
Profit: A history of the Free

and Open Source Revolution
(Cambridge, MA: MIT Press, 2017).

30 Siehe Coleman, Coding Freedom.
31 Weber beschreibt dies

als Idealtyp, oft genug wahr

und angestrebt, aber mit
bemerkenswerten Ausnahmen [wie
weiter unten beschrieben]. Weber
The Success of Open Source, 62

32 Chris M., Interview, 2024

33 Ebd.
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Open Source-Sicherheit:
strukturelle
Herausforderungen

Die Bedeutung von Open Source-Technologie liegt auf der
Hand. Nahezu jede Anwendung, jedes Mobilgerat und jedes
digitale Netzwerk, das wir nutzen, ist auf Open Source-
Komponenten angewiesen.28 Open Source-Technologien sind
grundlegend: Sie sind die Bausteine fir viele Technologien und
Dienstleistungen - kommerzielle, gemeinnitzige und staat-
liche -, denen wir in unserem taglichen Leben begegnen.

Open Source-Software steht Closed Source-
oder proprietarer Software gegentber.29 |Ihr zugrunde liegt die
Vereinbarung, Quellcode zur Uberpriifung, Anderung und
Freigabe zur Verfligung zu stellen. Kritisch ist, dass unter einer
typischen Open Source-Lizenz alle nachfolgenden Modifikatio-
nen unter den gleichen Bedingungen zur Verfiigung gestellt
werden mussen. Mit anderen Worten, zusatzliche Iterationen
missen ebenfalls zur Uberpriifung, Anderung und Freigabe zur
Verfligung gestellt werden. Open Source als Innovation ist
eine clevere Umkehrung typischer Eigentumsregime und
Vorstellungen. Wahrend geistiges Eigentum in der Regel auf
Exklusivitat und Kontrolle aufgebaut ist, geht es bei Open
Source explizit darum zu teilen - Arbeit zu verteilen und zur
Verfligung zu stellen, damit andere sie nutzen und ausbauen
konnen, wie sie es flr richtig halten.3@

Freiwilligenarbeit steht im Zentrum des Open
Source-Okosystems. Wahrend einige Open Source-Teilneh-
mende durch ihren Arbeitgeber, Stipendien oder andere Mittel
finanziert werden, ist Freiwilligenarbeit die Norm. Als solche
arbeiten die Teilnehmenden an Projekten und Aufgaben, die sie
interessieren.31 Freiwillige fhlen sich aus vielen Griinden zu
Open Source-Projekten hingezogen: Neugierde, die Moglichkeit,
mit einer gleichgesinnten Gemeinschaft zusammenzuarbeiten,
der Drang, neue Fahigkeiten zu erlernen, der Wunsch, andere zu
befahigen, und vielleicht vor allem ein Do-it-yourself-Spirit, der
sie inspiriert, etwas Neues in der Welt zu schaffen. Chris, ein
langjahriger Mitarbeiter von MDN Web Docs (ehemals Mozilla
Developer Network], konnte sich noch sehr gut an den Moment
erinnern, als er erkannte, dass ,all diese kleinen Softwareteile,
die wir benutzen ... von einer ganzen Reihe von Freiwilligen
gemacht werden“.32 Die Arbeit vieler, wie er es ausdrickte,
habe uns ,mehr gebracht, als wir erahnen konnen“.33



Gegenseitigkeit ist ein zentraler Wert. Wahrend Projekte frei
wiederverwendet werden kdnnen und bei vielen, wenn auch nicht bei allen, die
Entwicklung auf freiwilliger Basis erfolgt, werden gegenseitige Beitrage
geschatzt und gesucht. Sarah, Mitglied des Sicherheitsteams von Django,
erinnerte sich, dass sie sich anfanglich fir Open Source-Projekte interes-
sierte, unter anderem, um ,einigen Paketen, die ich wirklich bewundere und
auf die ich vertraue, ein wenig zuriickzugeben“.34 In Gesprachen mit Teilneh-
menden und Maintainer*innen sprachen sie ganz klar Uber ihren Wunsch und
ihre Hoffnung, dass die Nutzer*innen auch ihren Teil zu den Projekten, die sie
verwenden, beitragen wirden.

In der Praxis wird das Open Source-Okosystem durch Projekte
definiert, die in Zielsetzung, GréBe und Organisation sehr unterschiedlich sind.
Es beschreibt groBe, komplizierte Projekte, die jahrzehntelange Arbeit mit
etablierten Verhaltenskodizes und Mitwirkendenrichtlinien beinhalten, eine
definierte Gruppe von Kern-Maintainer*innen, spezialisierte Sicherheitsteams,
Tausende von Mitwirkenden und Millionen von Nutzer*innen; und es umfasst
kleine Projekte, die von einer Handvoll Einzelpersonen mit wenigen (wenn
Uberhaupt) bedeutsamen Mitwirkenden erstellt und verwaltet werden. Nadia
Eghbals Uberblick iiber die Herausforderungen bei der Schaffung nachhaltiger
Open Source-Projekte, The Making and Maintenance of Open Source Software,
bietet eine grobe Typologie von Projekten. Sie identifiziert Foderationen,
definiert durch eine hohe Anzahl von Mitwirkenden (meist in Untergruppen
gegliedert) und einen groBRen Pool von Nutzer*innen; Clubs mit etwa der
gleichen Anzahl an Mitwirkenden und Nutzer*innen; Spielplatze, Kleinprojekte
mit einem bzw. einer Maintainer*in und wenigen Nutzer*innen; und schlieBlich
Stadien, definiert durch eine kleine Anzahl von Mitwirkenden und viele passive
Nutzer*innen.35 Dennis, ein Haupt-Mitwirkender an Managram, einem Open
Source-Betriebssystem auf Mikrokernelbasis, fasste die Breite des Okosys-
tems gut zusammen und reflektierte darliber, wie groBe und beliebte Projekte,
wie Debian, sich effektiv zu einer ,Mini-Regierung” mit einem engagierten
Verwaltungspersonal, Lenkungsausschissen und allen entsprechenden
Regeln und Prozessen entwickeln, wahrend andere Projekte fast ausschlie3-
lich vom Engagement von zwei oder drei Maintainer*innen abhangen.36 Diese
unterschiedlichen Arten von Projekten spielen alle eine Rolle im Open Source-
Okosystem, obwohl Dennis bemerken musste, dass ,[...] keiner mit dem Ziel
beginnt, sich in einer Mini-Regierung zu engagieren. Wenn du in einer Regie-
rung mitmachen willst ... gehst du in die Politik.“3%

34 Sarah B., Interview, 2024.

Sicherung der Gemeingiiter: kollaboratives
Debugging in Open Source-Projekten 35 Nadia Eanbal, The foking

of Maintenance of Open Source
Software (San Francisco;
Sowohl fiir Open Source- als auch fur proprietare Projekte ist Stripe, 2020), 56-64.

das Finden und Beheben von Fehlern eine standige Heraus-
forderung. Ungepatchte Bugs konnen Angreifer*innen neue
Wege eroffnen und die Sicherheit untergraben.38 37 Ebd.

36 Dennis B., Interview, 2824.
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Vor Jahrzehnten schatzte Fred Brooks in seiner klassischen Abhandlung tber
Softwaredesign und -management, The Mythical Man-Month, dass rund 50 %
der Zeit, die fir die Entwicklung eines kommerziellen Softwareprogramms
aufgewendet wird, fur das Finden und Beheben von Bugs genutzt wird.3? Doch
trotz aller BemiUhungen finden sie ihren Weg in Software-Anwendungen, die
nicht ausreichend getestet wurden und es trotzdem auf den Markt geschafft
haben. ,In der taglichen Anwendung im realen Leben wird sich dann jeder
Fehler zeigen*, wie Brooks schmerzlich bemerkte.48 Den Nutzer*innen entge-
hen keine Fehler, die Entwickler*innen irgendwie verpasst haben.

Jahre spater hat Eric Raymond die Beobachtungen von Brooks

im Kontext von Open Source-Software neu formuliert.4l Fir Raymond und

38 Bugs sind jedoch nicht
immer ein Sicherheitsproblem.
Viele Schwachstellen bereiten
den Nutzer*innen lédstige
Schwierigkeiten, ohne die
Sicherheit wirklich zu
beeintrédchtigen. Fir die

Zwecke dieses Berichts wird

die allgemeinere Bezeichnung
,Bug“ austauschbar mit der
spezifischeren und engeren
Kategorie oder Teilmenge von Bugs
verwendet, die Sicherheitsliicken
oder Schwachstellen beschreiben.

39 Frederick P. Brooks, Jr.,
The Mythical Man-Month: Essays
on Software Engineering
Jubildumsausgabe (Reading, MA:
Addison-Wesley, 1995), 26.

40 Brooks, The Mythical
Man-Month, 69.

41 Eric S. Raymond, The Cathedral
and the Bazaar (26088]). Online
verflighar: http://www.catb.
org/~esr/writings/cathedral-

bazaar/cathedral-bazaar/index.html.

42 Raymond bezeichnete diese
Beobachtungen als ,Linus’s
Law“ und nahm damit Bezug auf
die Linux-Entwicklung. Raymond
The Cathedral and the Bazaar

43 Ebd.
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andere Uberbriickt Open Source die Distanz zwischen
Nutzer*innen und Entwickler*innen. Indem Projekte unter-
schiedlichen Nutzer*innen zuganglich gemacht werden,
konnen neue Schwachstellen gefunden und behoben werden -
der Einsatz, die Erfahrung und die Weisheit der Masse wird
sich aktiv zunutze gemacht. Wie Raymond es ausdriickte: ,Mit
genug Augenpaaren werden alle Bugs sichtbar.“42 Ein groBer
Pool von Nutzer*innen und Entwickler*innen kann fir
Raymond zu einer effizienteren Erkennung und Behebung von
Schwachstellen fihren.43 Fir Brooks war das Auffinden und
Melden von Bugs durch Nutzer*innen ein Beweis fir die inha-
rente Unvollstandigkeit und Unvollkommenheit der Software-
entwicklung; fir Raymond war das kollaborative Debugging
eine der Starken der Open Source-Entwicklung.

In der Praxis bleibt das Finden und Behe-
ben von Bugs in Open Source-Projekten jedoch ein hart-
nackiger Reibungspunkt. Bugs bleiben oft monate- oder
jahrelang nach ihrer ersten Meldung und Verdffentlichung
unbearbeitet oder ungeldst. Eine Uberpriifung der Problem-
|I6sungszeit und der CVE-Daten flr unser GitHub-Sample
ist hier aufschlussreich. Die Lésung der Mehrzahl der Prob-
leme (51 %) mit einer assoziierten CVE-Zahl dauerte mehr
als drei Monate, wahrend Uber ein Drittel (34,2 %) mehr
als sechs Monate zur Losung bendtigte (siehe Abbildung 1).
Nur eine begrenzte Anzahl von Problemen, namlich 28,5 %
wurde bereits innerhalb des ersten Monats nach der
Veroffentlichung des CVE geldst. Es liegt auf der Hand,
dass, wie bei allgemeinen Problemen, die meisten Sicher-
heitsprobleme anhalten und nur langsam gelost werden.


http://www.catb.org/~esr/writings/cathedral-bazaar/cathedral-bazaar/index.html
http://www.catb.org/~esr/writings/cathedral-bazaar/cathedral-bazaar/index.html
http://www.catb.org/~esr/writings/cathedral-bazaar/cathedral-bazaar/index.html

Bug Bounties und FOSS: Chancen, Risiken und der Weg nach vorn

Prozentualer Anteil

28,52
9.783
Probleme

Intervall

in Monaten

Sicherheit garantieren: Zeit,
Vernachlassigung und das Problem
der Popularitat

Open Source-Sicherheitsherausforderungen folgen weitge-
hend den allgemeinen Herausforderungen bei der Pflege von
Open Source-Projekten (wie unten ausfihrlich erlautert).
Dieselben Schwierigkeiten, die die tagliche Wartung eines
Open Source-Projekts erschweren, wirken sich auch auf
die Sicherheit aus. Ein genauer Blick auf einen Quer-
schnitt von Projekten zeigt: Ein gut gepflegtes Projekt ist
oft auch ein sicheres Projekt. Ebenso haben Projekte, die
mit der taglichen Wartung zu kdmpfen haben, in der Regel
Probleme, Fehler rechtzeitig zu erkennen und zu beheben.
Open Source-Projekte zu pflegen, ist
eine klare und anhaltende Herausforderung. Eine Priifung
der zusammengestellten GitHub-Daten unterstreicht die
signifikante Variation innerhalb von Open Source-Projek-
ten - einige sind gut gepflegt, andere befinden sich in
einem vergleichsweise vernachlassigten Zustand (fir eine
detaillierte Analyse der Daten siehe Anhang A: Messung
der Open Source-Wartung). Wahrend die durchschnitt-
liche Zeit zur Losung von Problemen bei Projekten in den
Stichprobendaten etwas mehr als 26 Tage betrug, kann es
bei einigen Projekten mehrere Jahre dauern, bis Probleme
behoben sind. Auch die Daten zu den Lésungszeiten von
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4 Abb. 2 Losungszeit fir
Probleme mit assoziiertem CVE

Intervall 1duft vom urspringlichen
Verdffentlichungsdatum des CVE bis
zum Datum, an dem das damit ver-
bundene Problem durch ein Projekt
behoben wurde. Die Daten stammen
aus 1.824 einzigartigen Repositorys
und umfassen 34.385 geldste
Probleme und 3.446 offene Probleme.
Siehe Abschnitt I: Methoden: Open
Source-Herausforderungen auf-
zeigen, Bounties dokumentieren fir
eine ausfihrliche Erdrterung der
Datenerhebung und der Stichprobe



Abschnitt II | Open Source-Sicherheit: strukturelle Herausforderungen

Kennzahl

Problemlgsungszeit

Pull Request-
Losungszeit

Anzahl der Commits

Anzahl der Mitwirkenden
(pro Quartal)

Prozentualer Anteil der Projekte 25 50 75 108
7 Abb. 3 Analyse der Performance Pull Requests folgen einem ahnlichen Muster: signifikante
;or_\tope; s‘;“m"’”’“kte" i Schwankungen mit extremen Unterschieden zwischen den
eltverlau . . . .

Projekten. Eine Analyse eines breiten Satzes von Kenn-

Daten aus 3.787 Open Source- zahlen im Zusammenhang mit der Wartung, einschlieBlich
Repositorys. Projekte mit der Haufigkeit der Commit-Aktivitaten, der Problemlésungs-
zunehmender oder abnehmender . e . .
Performance werden durch die zeit, der Zeit fir die Losung von Pull Requests und anderer,
Analyse der Steigungen, die zeigt signifikante Unterschiede zwischen den Projekten.
mit verschiedenen Kennzahlen Die Mehrzahl der Open Source-Projekte

verknipft sind, ermittelt. . . . . . .. .
befindet sich im Niedergang und folgt einem &hnlichen

Verlauf: einem Wartungs- und Aktivitatsrickgang im Laufe
der Zeit. Eine Prifung der gesammelten Projektdaten ergibt ein einheit-
liches Bild (siehe Abbildung 3). Die meisten Open Source-Projekte brauchen
zunehmend langer, um auf eingereichte Anfragen zu reagieren. Ebenso
weisen die meisten von ihnen immer langere Zeitabstande zwischen dem
Einreichen eines Pull Requests und seiner Losung auf. Was die Aktivitaten
anbelangt, so ist bei den meisten Projekten mit zunehmendem Bestehen
eine Abnahme der Zahl der aktiven Mitwirkenden zu verzeichnen. Auch
gibt es immer weniger neue Mitwirkende, die etwas beitragen mdchten.
Und es uUberrascht nicht, dass auch die Anzahl der Commits schrumpft.

Esist kein Geheimnis, dass die Pflege von Open Source-
Projekten haufig mit Schwierigkeiten einhergeht. Maintainer*innen und
Mitwirkende weisen immer wieder auf die gleichen Probleme hin, die eine
effektive Verwaltung erschweren: einen Mangel an Zeit und Ressour-
cen, zu wenige Teilnehmende und wertvolle Beitrage sowie eine tber-
waltigende Flut von Beitragen und Aufmerksamkeit. Diese Probleme
verhindern, dass Maintainer*innen ihre Projekte auf dem neuesten Stand
halten und auf ihre Nutzer*innen angemessen reagieren kénnen.

Alltag und Leben: Wenn das Hobby immer als
Letztes kommt

In Gesprachen mit Open Source-Maintainer*innen wird immer wieder deutlich: Es
fehlt einfach die Zeit, um sich ihren Projekten widmen zu kdnnen. Fur viele ist die
Pflege eines Open Source-Repositorys eine Herzensangelegenheit - zumindest
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zu Beginn. Doch die Belastungen des Alltags lassen oft nicht genug Raum fir
diese ehrenamtliche Arbeit. Flr viele, lassen die Verpflichtungen eines Vollzeit-
Jobs, Familie oder andere Interessen nicht viel Zeit fur ihr Open Source-Projekt.
Johann, Forschungswissenschaftler am Institut Pasteur, erlebte, wie das
Leben durch seine ehrenamtlichen Projekte schnell zu voll wurde. Arbeit und
Familie standen flr ihn an erster Stelle: Da blieb wenig Zeit fiir sein Hobby und
seine ehrenamtlichen Projekte. Mit einer gewissen Selbstironie erzahlte er:

Manchmal gehen Nachrichten unter. Ich vergesse zu
antworten oder markiere sie und vergesse dann, sie auf
meine To-do-Liste zu setzen. Am Ende vergesse ich sie
einfach. Und es gibt Nachrichten, die einen Monat lang
unbeantwortet bleiben. Oder ich baue keine Patches ein ...
ich verfolge keine Beitrage, weil ich sehr [wenig] Zeit
[habe].44

Er sprach fur viele Open Source-Teilnehmende, als er bemerkte, dass ,dieses
Hobby der Open Source-Projekte, sehr oft das Erste ist, was sie [aufgeben]“.45
Mark, der Erfinder und Maintainer eines beliebten Gaming-Add-0ns, schloss sich
Johanns Aussage an und stellte fest, dass das Projekt als Hobby fast immer ,am
Ende" seiner Aufgabenliste landete.46 Dennis, der bereits erwahnte Maintainer
von Managram brachte es auf den Punkt: ,Leider ist im richtigen Leben viel los."4?
Einige, wie Uday, der Entwickler und Maintainer des Pakets
RNSwipeButton, kennen dieses Problem gut.48 Vor vier Jahren startete er
dieses Projekt, weil es etwas war, das er brauchte - anstatt darauf zu warten,
dass jemand anderes den gewinschten Code schreiben wiirde, tat er es
einfach selbst. Im Laufe der Zeit gewann das Projekt an Nutzen und wurde von
anderen Ubernommen und in neuen Kontexten genutzt. Aber jetzt beginnt sein
eigenes Interesse daran zu schwinden. Uday will sich auf etwas Neues
konzentrieren, etwas anderes. Aber er fihlt sich verantwortlich gegeniber
denen, die seine Arbeit nutzen und darauf aufgebaut haben. Sie zdhlen darauf,
dass er das Projekt auch weiterhin pflegen und auf dem neuesten Stand
halten wird. Er glaubt, dass er anderenfalls ihre Arbeit gefahrden wirde.
Dennis fasste diese gemeinsame Entwicklung folgendermaBen zusammen:
.[Es] fangt immer damit an, dass entweder ich etwas brauche, es nicht
verflgbarist und ich es dann selbst schreibe, oder ich denke:
,Hey, das kdnnte SpaB machen und ich mdchte dem Projekt
helfen, weil ich es verwende'.“49 Aber mit der Zeit, so Uber- 45 Johann, Interview, 2824.
legte er auch, wandelte sich dieser spontane Einstieg in
die Open Source-Technologie in ein Geflihl der Verantwortung
um. Es ist nicht einfach: Maintainer*innen wie Uday sind 4% Dennis B., Interview, 2024.
hin- und hergerissen zwischen der Unterstitzung des
Projekts und der Community, die sie geférdert haben, und
dem Wunsch, sich aus dem Projekt zuriickzuziehen. 49 Dennis B., Interview, 2024.

44 Johann, Interview, 2824.

46 Mark W., Interview, 2024.

48 Uday K., Interview, 2024.
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Der Alltag und die fehlende Zeit, sich wieder dem anspruchs-
vollen Hobby zu widmen, das gepflegt werden will, schafft Schwierig-
keiten fur Open Source-Projekte. Wenn die Wartung verstandlicherweise
zuletzt kommt, reagieren Projekte langsam auf Pull Requests und den
Haufen an Problemen, die auf eine Losung warten. Fir die Sicherheit
bedeutet dies: Neue Fehler werden nur langsam erkannt und behoben.

Die Gemeinschaft des Einen: das Problem der
Vernachlassigung

Bei vielen Projekten werden diese Herausforderungen durch Vernachlassi-
gung noch erschwert. In diesen Fallen ist die Gemeinschaft von Mitwirken-
den nicht zustande gekommen. Vielmehr tragt innerhalb dessen, was Eghbal
als Spielplatz- und Stadion-Projekte beschreibt, ein*e einzelne*r Maintai-
ner*in oder eine kleine Gruppe von Maintainer*innen die volle Last, das
Projekt mit wenig produktiver Unterstiitzung durch eine gréBere Community
von Nutzer*innen zu betreiben.5@ Selbst bei Projekten, die eine groBe
Nutzerbasis gefunden und entwickelt haben, fehlt es oft noch an nutzlichen
Beitragen. Dennis, der Managram-Maintainer, bemerkte schnell, dass viele
wichtige und beliebte Projekte tatsachlich von der Arbeit von ein oder zwei
Maintainer*innen abhangen: ,Es ist schon beangstigend, dass wir als
Gemeinschaft ... auf ein paar Leute angewiesen sind, um solche Kern-Infra-
strukturen aufrechtzuerhalten.“51 Nutzer*innen mdgen das Projekt viel-
leicht und verwenden es, aber in den Augen der Maintainer*innen
investieren sie selten auch ihre Zeit und Muhe, um das Projekt zu erweitern
oder zu unterstitzen.

Maintainer*innen beschreiben dies als einen Mangel an
Gegenseitigkeit. Oftmals sind Nutzer*innen eifrig dabei, ein Open Source-
Projekt zu verwenden, vielleicht sogar ein oder zwei Probleme zu melden,
aber sie wollen sich nicht oder nur zdgerlich dauerhaft einbringen. Jan,
ein Mitwirkender von BigBlueButton, einem Open Source-Programm
fur virtuelle Klassenzimmer, bemerkte mit einiger Verargerung:

Eine Sache, die ich wirklich nicht mag und
was ich in mehreren [Open Sourcel-
Projekten erlebt habe, ist, dass Leute
Feature Requests mit einem Anspruch
stellen, wie zum Beispiel die Entwicklung
von neuen Features, aber [sich] weigern,
selbst daran zu arbeiten ... Und sie

50 Eghbal, The Making
and Maintenance of Open
Source Software.

51 Dennis B., Interview, 2024.

52 Jan K., Interview, 20824.
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denken, dass sie das Recht haben, nach
Features zu fragen und diese dann auch
entwickelt werden missen, nur weil sie
danach fragen.52



Jan und andere glauben, dass es einfacher ist, sich mit einer Bitte um eine neue
Funktion zu melden oder auf ein mdgliches Problem hinzuweisen, als selbst die
Armel hochzukrempeln und zu versuchen, ein Feature zu entwickeln oder zu
beheben. Chris, der MDN-Maintainer, versucht immer, potenziell nitzliche
Mitwirkende ausfindig zu machen und die Community zu vergréBern, um heraus-
zufinden, wer wirklich Interesse am Projekt hat, im Gegensatz zu jenen, die mal
vorbeischauen und ,eine schnelle PR einreichen und wieder verschwinden."53
Das Problem der Vernachlassigung belastet Open
Source-Projekte. Das Fehlen aktiv beitragender Nutzer*innen und die
mangelnde Gegenseitigkeit unter den Nutzer*innen erschweren eine
gute Projekt-Performance: Die Beitrage konzentrieren sich auf eine*n
einzige*n oder einen kleinen Kreis Uberlasteter Maintainer*innen.

Popularitat und ihre Auswirkungen

Ironischerweise sind in manchen Fallen zu viele Mitwirkende das Einzige, was
schlimmer ist als zu wenig Mitwirkende.54 Nicht alle Beitrage sind nutzlich
oder willkommen, manchmal sind sie mehr Aufwand als Hilfe. Schlecht formu-
lierte Pull Requests, ausschweifende oder unklare Probleme, belastigende
Kommentare und auch einfach nur Spam Uberlasten die Maintainer*innen mit
bereits knappen Ressourcen und lenken sie von der Kernprojektarbeit ab.

Mark, der Haupt-Maintainer eines kleinen Projekts, das ein
Add-on fir Rollenspiele bereitstellte, sprach vielen aus der Seele, als er
bemerkte, dass die schlechte Qualitat einiger Probleme und Pull Requests eine
Belastung flr das Projekt darstellte.55 Diese Anfragen sind zeitaufwandig und
nur teilweise projektbezogen. Uday unterstrich diesen Punkt und bemangelte,
dass oft Leute ein Thema als Problem einreichen, das eigentlich ein Feature
Request ist - eine Storung, die ihn von echten Problemen ablenke, die seine
Aufmerksamkeit bendtigten.56

Fur Alex, ein langjahriger Mitarbeiter von
Rust, ist die Zuganglichkeit von Open Source-Projekten
Fluch und Segen zugleich. Fur ein populares Projekt wie Rust
sei die Flut von Issues und Pull Requests ein echtes ,Fire-
house”, eine endlose Auflistung von Dingen, um die es sich 54 Eghbal diskutiert
zu kiimmern gilt.5% Alex reflektierte Uber die Arbeit an einem ~ ausfifrlich die Herausforderung
beliebten Projekt und stellte fest, dass die Nutzer*innen g:: :;Zﬁfﬁeiniuizzri;[;?nlkeenlt
sténdig eingreifen wollen: Daher sollten wir das Problem

der Open Source-Wartung als

eines von zu viel Engagement
der Community betrachten,

53 Chris M., Interview, 2024.

Sie sagen dann: ,Das funktioniert anstatt zu wenig. Siehe Eghbal,
nicht richtig. Bitte repariert es. Ich the Making and Mointenance
brauche diesen Bug, ich brauche dieses of Open Source Software.
Feature, bla, bla, bla.”“ Das kann mit der 55 Mark W., Interview, 2824.

Zeit sehr belastend werden, vor allem,

. .. . . 56 Uday K., Interview, 2024.
wenn dies Uber eine Zeitspanne von

57 Alex C., Interview, 20824.
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Alex C., Interview, 2024.

einem Jahrzehnt geschieht ...Einige Leute sind auch
einfach super unhoflich. Sie fragen: ,Warum hast du es
denn nicht so gemacht? Das ist lacherlich. Alle hatten es
so gemacht.“ Das kann mit der Zeit sehr
niederschmetternd sein ...58

Fiir Alex sind solche fordernden und unhéflichen AuBerungen ,einer der
groBen Nachteile von Open Source*“.5? In einer offenen Community, in der alle
Beitrage willkommen sind, sind einige Beitrage bestenfalls kontraproduktiv,
aber schlimmstenfalls unangebracht und beleidigend. Fur ihn war klar:
Solche Interaktionen sind einer der Hauptgrinde, warum er ,irgendwann bei
Rust ausgebrannt” sei.6®

Chris, der oben genannte Maintainer, der an MDN Web Docs
arbeitet, stimmte mit vielen anderen darin Uberein, dass das hohe Volumen an
eingehenden Anfragen zeitaufwandig und ermtdend war. Er meinte auch,
»,dann gibt es eine Menge Leute ..., die helfen wollen, aber keine Ahnung
haben, wie sie helfen konnen*“.61 Andererseits mdochte er aber auch nicht die
breite Beteiligung oder die Beitrdge ganz ausschlieBen. Er mochte, dass das
Projekt offen und zuganglich bleibt: Man weil3 nie, wann neue Mitwirkende
tatsachlich zu produktiven und langfristigen Projektmitgliedern heranwach-
sen konnten. Alex ist sich trotz seiner Bedenken in diesem Punkt sicher: Open
Source offen zu halten, einfachen Zugang zu haben, trotz der Nachteile, ist
wichtig; nur so kénnen auch neue, frische Talente in das Projekt kommen.
Diese Flut von Neueinsteiger*innen, die ihren Beitrag leisten wollen, ist
wichtig und entspricht dem, was viele Teilnehmende als Hauptvorteil von
Open Source-Projekten sehen: ein Okosystem, das fiir alle offen ist und das
jeden befahigen kann.

Es mussen Wege gefunden werden, um die Aufmerk-
samkeit zu steuern - um Aufgaben zu begrenzen, die die Energie aufsau-
gen und Maintainer*innen von positiven Beitragen abhalten. Bei vielen
Projekten wurden Schritte unternommen, um die Qualitat und nicht nur
die Quantitat der Beitrage zu verbessern. Leitlinien, ein gewisses Maf3
an formeller oder informeller Uberpriifung und andere Praktiken kénnen
helfen, aber diese Schritte beinhalten immer ein gewisses Maf3 an
Kompromissen: Barrieren konnen immer auch neue oder wiederkehrende
Mitwirkende ausgrenzen. Doch flr viele Projekte ist es das Risiko wert.

Ein gut gepflegtes Projekt ist ein sicheres Projekt

Alex C., Interview, 2024.

Herausforderungen bei der Wartung konnen schnell Gberlas-

Alex C., Interview, 2824. ten und die Sicherheit untergraben. Die quantitative Analyse

der GitHub-Daten ist aufschlussreich: Projekte, die sich mit
wesentlichen Wartungsaktivitaten auskennen, darunter vor

Chris M., Interview, 2024. allem effizientes Management von Pull Requests und ein
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hoher Grad an kontinuierlicher Commit-Aktivitat (Engagement fiir das Projekt),
sind auch in der Lage, Sicherheitsprobleme im Repository zu identifizieren

und zu beheben (fiir eine detaillierte Ubersicht iiber die quantitative Analyse
siehe Anhang A: ,Analyse der Wartung und Sicherheit“). Diese Praktiken sind
fest verankert: Wartung und Sicherheit gehen Hand in Hand. Die Aufgaben der
Projektwartung - Beantwortung von Problemen, rechtzeitige Genehmigung
von Pull Requests, Suche und Pflege von aktiven und produktiven Beitragen -
schaffen auch ein sicheres Projekt. Ohne richtige Wartung leidet die Sicher-
heit unweigerlich. Ohne ausreichende Zeit fur die Arbeit an einem Projekt, bei
Vernachlassigung der Nutzer*innen oder einer Fille von kontraproduktiver
Aufmerksamkeit warten gemeldete Probleme und Pull Requests unendlich lang
auf eine Antwort. Das Projekt ist unzureichend gewartet, zwar noch am Leben,
aber bereits angezahlt. Auch hier bleiben Fehler unidentifiziert oder ungeldst.

»Es nervt ..“: die einzigartigen Herausforderungen
der Open Source-Sicherheit

Die allgemeinen Herausforderungen bei der Aufrechterhaltung eines Open
Source-Projekts werden durch die zusatzlichen einzigartigen Herausforderun-
gen der Sicherheitsarbeit verscharft. Freiwilligenarbeit ermdglicht es Interes-
sierten, die Aspekte eines Projekts, auf die sie sich konzentrieren mochten,
selbst auszuwahlen.. Sicherheit ist flr viele einfach nicht attraktiv. Aaron, ein
Haupt-Mitwirkender, der sowohl fir Rack als auch Ruby on Rails Sicherheits-
arbeit leistet, erklarte unverblimt, warum die Mitwirkenden Sicherheitsarbeit
meiden: ,Weil es einfach langweilig ist! Es macht keinen SpaB.“62 Er erzahlte,
wie auch er erst nach und nach Sicherheitsaufgaben Ubernahm:

Ich mochte [Sicherheitsaufgaben] nicht wirklich. Ich
war nicht besonders interessiert daran oder hatte
Lust darauf. Aber ich weiB nicht ... Ich dachte mir: ,Ja,
irgendjemand muss es ja tun und ich kann es tun.”
Und so Ubernahm ich erste Aufgaben. Und so kam es
dazu, dass ich in Sicherheitsteams involviert war.

Der Antrieb der Freiwilligen ist das, was sie interessant und erful-
lend finden. Sicherheit ist das oft nicht. Bei der Arbeit an Sicher-
heitsthemen fallen haufig einige der zentralen individuellen Vorteile
weg, die Teilnehmende an der Arbeit an Open Source-Projekten
schatzen: Zusammenarbeit und Feedback. Aaron ergéanzte noch:

[Sicherheit] ist keine besonders
spannende Aufgabe. Ich versuche,

zu beschreiben, warum. 62 Aaron P., Interview,
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Zuerst missen Sie jeden Sicherheitsbericht, der Sie
erreicht, ernst nehmen und grindlich prifen. Und
leider mussen Sie dies im Grunde im Geheimen tun,
denn wenn es eine echte Sicherheitslicke gibt, wollen
Sie sicherstellen, dass sie behoben wird oder Sie eine
Losung daflr haben, bevor die Allgemeinheit davon
Wind bekommt. Und das macht keinen Spaf, weil es
bedeutet, dass man nicht wirklich Feedback von der
Community oder anderen Leuten bekommen kann.
Man arbeitet also ziemlich isoliert an seinen Aufgaben.

Die Art von Sicherheitsproblemen erfordert ein gewisses MaB an
Isolation - diese Probleme kdnnen nicht immer offen geldst werden.
In einigen Fallen filtern Projekte diese Probleme in ein anderes Triage-
und Tracking-System, und nur bestimmte autorisierte Mitwirkende
sind in der Lage, an Sicherheitsproblemen zu arbeiten. Auf diese Weise
wird die Zusammenarbeit erschwert oder stark eingeschrankt.
Zudem ist die Sicherheitsarbeit nicht nur hoch belastet,
sondern auch mit moglichen zeitraubenden Umwegen gefullt. Aaron fuhr fort:

Zweitens ... Sie missen diese [Probleme] ernst
nehmen, aber gleichzeitig bekommen Sie auch eine
Menge Junk-Berichte. Sie versuchen also ..., die
Spreu vom Weizen zu trennen. Und oft bekommt man
diese Mistberichte, das ist einfach nur nervig.

Der Antrieb der Freiwilligen ist das, was sie interessant
und erflllend finden. Angesichts dieser Worte ist es nicht
verwunderlich, warum viele auf Sicherheitsarbeit verzichten.

Einige Projekte konnen diese Probleme Idsen, indem sie
bezahlte Mitarbeitende bei der Ubernahme der wichtigen, aber ungeliebten
Aufgabe des Sicherheitsmanagements unterstitzen und Sicherheits-
teams entwickeln, die eine Zusammenarbeit ermdglichen. Django sticht
als gutes Beispiel heraus. Wahrend der GroBteil ihres Sicherheitsteams
ehrenamtlich tatig ist, hilft eine kleine Anzahl von Auftragnehmenden bei
der Bewaltigung eingehender Sicherheitsprobleme und bei der Entwick-
lung von Korrekturen. So wird sichergestellt, dass Sicherheit eine aktive
Prioritat bleibt und die Freiwilligen sich auf Themen konzentrieren kdnnen,
die sie spannend und interessant finden (und die Dinge, mit denen sie sich
lieber nicht beschaftigen wiirden, abgeben kénnen). Shai, Mitglied des
Sicherheitsteams bei Django, beschreibt seine Rolle folgendermafBen:
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Ich versuche, dabei zu helfen, alle Probleme zu Iosen,
die ich kann, wenn ich Zeit und auch das Interesse
daflr habe. Doch bei einigen der Probleme, die
auftauchen, habe nichts beizutragen ... Doch ich

tue immer, was ich kann, um zu helfen.

Shai merkte an, dass viele Sicherheitsprobleme, die dem Projekt gemeldet
werden, in der Tat Uberhaupt keine Sicherheitsprobleme sind: Sie sind Miss-
verstandnisse oder gar keine Problemmeldungen. Sich durch den Haufen
eingehender Meldungen zu wihlen, ist zeitaufwandig und mihsam. Fir Shai
sind Auftragnehmende absolut essenziell: Sie haben die Zeit und den Anreiz,
diese Berichte zu bearbeiten und das Ernsthafte vom Trivialen zu trennen.
Shai ist sich Uber die Bedeutung der Auftragnehmenden im Klaren: ,Wenn ich
weiB, dass es Leute gibt, die daflir bezahlt werden, vertraue ich darauf, dass
sie geduldiger sind als ich.“63

Die Struktur des Sicherheitsteams von Django sorgt dafdr,
dass diese oft ungeliebte Arbeit der Open Source-Projekte fir Freiwillige wie
Shai interessant und spannend bleibt. Die Arbeit mit dem Sicherheitsteam -
einer Gruppe von etwa 18 Personen - ermdglicht die Zusammenarbeit. Sicher-
heitsberichte werden vom regularen Issue Tracking-System isoliert und dieser
kleinen Arbeitsgruppe zugestellt, die in der Lage ist, die Einreichungen privat
zu diskutieren und zu prifen. Und noch besser: Mithilfe der unschatzbaren
bezahlten Auftragnehmenden konnen Freiwillige den Aspekt der Arbeit, die sie
nicht genieBen, abgeben und sich auf das konzentrieren, was sie spannend
finden. Die Arbeit isoliert Shai nicht, sie bleibt erflillend.é4

Aber fur Projekte mit knappen Ressourcen ist die Entwick-
lung eines Sicherheitsteams mit bezahlter Unterstitzung moglicherweise
nicht moglich. Bei einem rein freiwilligen Modell fihrt
die Selbstauswahl dazu, dass einige Teilnehmenden die
Last der Sicherheitsarbeit nicht auf sich nehmen. 64 Shai B., Interview, 2024.

63 Shai B., Interview, 2824.
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Bug Bounties und die
laufende Neugestaltung
der Sicherheitsaufgaben

In gewisser Weise hat sich seit Fred Brooks Erkenntnissen vor Jahrzehnten
wenig geandert: Software-Tests sind teuer, zeitaufwandig und unvollstandig.
Das Finden und Beheben von Bugs bleibt eine standige Herausforderung.
In den letzten zwei Jahrzehnten wurden Bug Bounty-Programme -
Programme, die unabhangige Sicherheitsforschende, also ,Hacker*innen“
bezahlen, um neue Fehler zu finden und zu melden - eingeflhrt, um diesen
Prozess zu verbessern. Bounty-Programme zielen darauf ab, die Masse
zu nutzen, Hacker*innen fur ihre Arbeit zu belohnen und gleichzeitig die
Sicherheit zu einem verninftigen Preis flr Anbieter zu verbessern.

Da diese Programme zunehmend von Unternehmen und
Regierungen Gbernommen werden, experimentieren auch Open Source-
Projekte mit Bounties. Auf den ersten Blick scheinen sie eine ideale
Losung fur die Verbesserung der Open Source-Sicherheit und die Bewal-
tigung der oben skizzierten Herausforderungen zu bieten: Sie verspre-
chen eine bessere Auseinandersetzung mit ansonsten vernachlassigten
Open Source-Projekten und sie bieten eine Mdoglichkeit, Anfragen fir
beliebte Projekte besser zu verwalten. Allerdings sind Bounty-Programme
nicht ohne Nachteile: In einigen Fallen konnen sie echte Risiken fur
Hacker*innen, Organisationen und die breite Offentlichkeit schaffen.

Bounty Everything: der Aufstieg von
Bug Bounty-Programmen

Bevor wir uns dem Nutzen und den Risiken der Integration von Bounties in
Open Source-Repositorys zuwenden, folgt ein kurzer Uberblick iiber Bug
Bounty-Programme - deren Geschichte, Organisation und die damit verbunde-
nen Vorteile und Gefahren. Diese Ubersicht und Analyse verdanken wir in
hohem MafBe dem fritheren Bericht von Ryan Ellis und Yuan Stevens, Bounty
Everything: Hackers and the Making of the Global Bug Marketplace.65

Ein florierender Markt fiir Fehler: das Bounty-Okosystem
im Uberblick

Bug Bounties sind ein florierendes Geschaft. Hunderte von Organisatio-
nen bieten jetzt Belohnungen fur neuartige Bugs an. Jedes Jahr nehmen
Tausende von Hacker*innen an diesen Programmen teil
65 Siehe Ellis und Stevens, . Shli . .
Bounty Everything fiir eine und verbringen unzahlige Stunden damit, nach bisher
detaillierte Ubersicht. unbekannten und unentdeckten Schwachstellen zu
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suchen. Unternehmen zahlen Hacker*innen Millionen, oder in einigen Fallen,
Dutzende von Millionen Dollar jedes Jahr Gber Bounty-Programme.
Bounty-Programme sind keine neue Erfindung. Netscape
startete das erste weithin anerkannte Programm vor fast 25 Jahren.66 Nach
einer schlechten Presse in Bezug auf die Sicherheit ihres beliebten Webbrow-
sers entwickelte Netscape einen neuen Ansatz: Hacker*innen werden
bezahlt.67 Dieses erste Bounty-Programm war so etwas wie ein Sprung ins
kalte Wasser. Es war ein Versuch, Sicherheitsforschende dazu zu bewegen,

keine neuen Schwachstellen 6ffentlich zu melden, wo sie
Schlagzeilen machten und das Vertrauen in Netscape unter-
gruben.68 Mit der Zeit setzte sich das Modell durch. Mozilla,
der Nachfolger von Netscape, und Tech-Unternehmen wie
Google, Facebook und Microsoft Ubernahmen dann alle
irgendwann ein Bounty-Modell.69 Das Aufkommen von
Bounty-Plattformen - BugCrowd 2011 und HackerOne 2012 -
entwickelte dann den Markt rasant weiter.7@ Plattformen
rekrutierten neue Unternehmen und Organisationen und
ermutigten sie, Bounty-Programme anzubieten. Gleichzeitig
vermarkteten sie diese Programme an Hacker*innen als eine
Mdglichkeit fur zusatzliches Einkommen oder
als Vollzeit-Karriere.?1

Genaue Angaben Uber GréBe und Umfang des
aktuellen Marktes sind schwer zu erhalten, aber die verflg-
baren Zahlen sind dennoch erstaunlich. HackerOne, eine der
groBten Plattformen, hostet Dutzende von Bounty-Program-
men fur verschiedene Unternehmen und Organisationen und
verarbeitet jeden Monat Tausende von neuen Berichten.?2 Bis
heute haben sich tUber 2 Millionen Hacker*innen fur die Teil-
nahme an auf der Plattform gehosteten Bug Bounty-Program-
men registriert.?3 Seit HackerOne vor Uber einem Jahrzehnt
ins Leben gerufen wurde, hat es Uber 380 Millionen US-Dollar
an sogenannten Bounties (eine Art Kopfgeld) in mehr als
400.000 gultigen Einsendungen gezahlt.?4 Nicht nur Bounty-
Plattformen sind erfolgreich, Google, Facebook und andere
bieten ihre eigenen, eigenstandigen oder Inhouse-Bounty-
Programme an. Seit der Lancierung des Programms im Jahr
2011 hat Facebook (heute Meta) Hacker*innen Bounties in
Hohe von Uber 16 Millionen US-Dollar gezahlt.#?5 Google hat
diese Zahl Uber die Laufzeit des Programms mehr als verdrei-
facht und zahlte Uber 58 Millionen US-Dollar an tUber 3.600
verschiedene Hacker*innen aus.?é

Basierend auf den Plattformen und den
erfolgreichen Programmen ist Bounty-Arbeit fir einige zu
einem Vollzeitjob geworden. BugCrowd berichtet, dass Uber
60 % der Hacker*innen, die sich an ihrer Plattform beteiligen,
Bounties als Vollzeitbeschaftigung betrachten.??
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Bounty Everything, 28-33.

67 Ebd.
68 Ebd.

69 Ellis und Stevens,
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76 Ebd.

71 Siehe Ellis und Stevens,
Bounty Everything.

72 HackerOne, ,Why HackerQOne?*
Online verfiighar: https://www.
hackerone.com/why-hackerone.

#3 Unklar ist jedoch, wie viele
dieser Accounts aktiv sind. Ebd.

7?4 HackerOne, ,Why HackerOne?“;
HackerOne, ,Hackers Surpass
$368 Million in All-time
Earnings on the HackerOne
Platform®, 26. Oktober 2023.
Online verflighar: https://www.
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at Our Bug Bounty Program
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78 BugCrowd, Inside the Mind

Dabei handelt es sich um eine globale Belegschaft. Hacker*innen aus Indien,
den USA und Nepal stellen durch ihre Teilnahme auf der Plattform von
BugCrowd die Top 3 Lander dar.78

Die Funktionsweise von Bounty-Programmen ist ziemlich
einfach. Die Hacker*innen werden fir das Finden und Melden von neuen Bugs
bezahlt. Programme definieren dabei, um welche Assets und Bug-Kategorien
es geht und wie viel fur qualifizierende Bugs gezahlt wird. Eingereichte Fehler-
berichte werden Uberprift und, falls als relevant erachtet, bezahlt. Nicht-
qualifizierende Fehler, Berichte, die entweder nicht im Umfang enthalten,
Duplikate, ungultig oder einfach nur rein informativ sind, werden nicht bezahlt.

Bounty-Programme sind unterschiedlich organisiert. Einige
sind offen fir alle Hacker*innen, wahrend andere nur mit Einladungen funktio-
nieren. Zudem laufen Programme entweder eigenstandig oder Uber eine etab-
lierte Bounty-Plattform. Bei Inhouse-Programmen zahlt der Anbieter oder die
Organisation flir Bugs in den eigenen Software-Anwendungen und kimmert
sich zudem um alle Programmbereiche, von der Definition der Servicebedin-
gungen Uber die Triage eingehender Berichte bis hin zur Zahlung. Bounty-Platt-
formen hosten Bounties flr andere Organisationen gegen eine Servicegebuhr
oder Provision (die von ihnen angebotenen Dienstleistungen variieren, kdnnen
aber nicht nur die Verwaltung der Zahlung, sondern auch die Uberwachung der
Triage, die Definition von Zielvorgaben und andere Programmelemente umfas-
sen). Plattformen verleiten Hacker dazu, Bounty-Programme ausfindig zu
machen, die sie - unter anderem Uber den exklusiven Zugang zu Live-Events
und privaten Programmen flr aktive und erfolgreiche Teilnehmende - hosten.?9

Die Vorteile von Bounties: verbesserte Sicherheit und
flexibles Arbeiten

Bounty-Programme bieten erhebliche Vorteile fir Anbieter, Hacker*innen

und damit auch fiir die breite Offentlichkeit. Bounties sind im Grunde eine
Maoglichkeit, Hacker*innen dazu zu bewegen, bestimmte Assets zu Uberprifen
und zu testen. Fir Anbieter sind diese Programme verlockend: Sie verspre-
chen Expertenanalyse zu einem Bruchteil des Preises eines vertraglich
vereinbarten Penetrationstests oder einer internen Revision.
Pen-Test-Vertrage werden unabhangig von den Ergebnissen

of a Hacker 2023, 5. Dieser bezahlt - ein Bericht, der ein Dutzend neue Mangel aufdeckt,

internationale Charakter des kostet genauso viel wie ein Bericht, der zwei findet. Ebenso
Arbeitskriftepools ist i(ber

Plattformen und Programme hinweg

tragt die interne Sicherheitsarbeit mit Vollzeitmitarbeitenden

konsistent. Beispielsweise sind samtliche Kosten, die mit diesem Beschaftigungsmodell

Indien, Nepal und Tunesien nach verbunden sind, namlich definierte Leistungen, unabhéan-
Herkunftsland die Top-3-Ldnder

fiir das Facebook-Programm.

gig vom Arbeitsergebnis. Bei Bounty-Programmen werden

Oren, ,Looking Back at Our Bug Hacker*innen erst bezahlt, wenn sie einen qualifizierenden
Bounty Program in 2622°. Bug finden. Die Zeit, die sie damit verbringen, doppelte

9 Ellis und Stevens, Fehler aufzusplren, Sackgassen zu folgen, Berichte auBer-
Bounty Everything, 67-72. halb des Umfangs einzureichen, wird nicht entlohnt.

31



Im Gesprach mit Hacker*innen schwarmen viele vom Nutzen
der Bounty-Programme.8@ Sie sehen sie als eine Moglichkeit, Geld zu verdie-
nen, indem sie etwas tun, das sie lieben. Fir diejenigen, die in L&ndern mit
niedrigeren Jahresgehaltern arbeiten, kdnnen Bounties einen erheblichen
Vorteil bieten. Fir einige sind Bounties ein Sprungbrett, ein Weg, um einen
Einstieg in die stark umkampfte Welt der Computer-Sicherheit zu finden. Fir
andere bietet die Flexibilitat von Bounty-Programmen eine attraktive Work-
Life-Balance - frei zu arbeiten, unabhangig von Ort, Zeit und Umfang.81

Die Kosten fur die Erstellung sicherer Software zu senken,
liegt nicht nur im Interesse von Anbietern und Hacker*innen, sondern auch im
offentlichen Interesse. Die Kosten fir unsichere Software werden nicht von
Softwareherstellern getragen. Im Gegenteil, der aktuelle Stand der Software-
Haftung sorgt dafiir, dass die Kosten der Unsicherheit zu einem groBen Teil
externalisiert und auf die Offentlichkeit abgewélzt werden.82 Interventionen
wie Bounty-Programme, die die Sicherheit verbessern kdnnen, ohne die
Kosten signifikant zu steigern, liegen klar im 6ffentlichen Interesse. Doch
Bounty-Programme sind kein Allheilmittel, sondern bergen erhebliche, oftmals
nicht anerkannte Risiken.

Prekare Arbeit und prekare Technologie: Schaffung und
Verbreitung von Risiken

Der frihere Bericht Bounty Everything dokumentiert, wie Bug Bounty-
Programme in einigen Fallen sogar Risiken fir beteiligte Hacker*innen, Anbie-
ter und die breite Offentlichkeit schaffen kdnnen.83 Bevor wir uns uberlegen,
wie oder ob Bounties sich fur die Herausforderungen der Open Source-Sicher-
heit eignen, lohnt es sich, innezuhalten, um die heiklen Themen rund um
Bounties im Allgemeinen zu betrachten.

FUr Hacker*innen kann der Aufstieg von Bug Bounty-Program-
men wie der Beginn eines neuen goldenen Zeitalters erscheinen. Nach Jahr-
zehnten feindlicher rechtlicher Drohungen oder Gleichgultigkeit von Seiten der
Software-Anbieter scheinen Bounties eine verséhnende Geste

zu sein: die Freiheit, zu experimentieren und zu probieren, mit 80 Siehe Ellis und Stevens,
dem Versprechen eines Gehaltsschecks. Doch da Bounties fiir Bounty Everything.
viele zu einer Haupteinnahmequelle und fiir manche sogar zu 81 Ebd.

einem Vollzeitjob geworden sind, ist die Realitat komplexer.

Bounty-Programme kdnnen die schlimmsten Aspekte der Gig 82 Siehe Executive Office of the

President, National Cybersecurity

Economy wahr werden lassen: Wahrend Anbieter zu einem Strategy, Mirz 2603. Online
vergleichsweise niedrigen Preis Zugang zu qualitativ hochwer- verfiighar: https://www.whitehouse.
tiger Arbeit erhalten, gehen die Auftragnehmenden ein erheb- i“i/_w"’910gtznt/“”mﬁisnm/“/
. . . . . . . ational-Cybersecurity-
liches Risiko ein.84 Katie Moussouris, Griinderin und CEO von Strategy-2023.pdf. 20-71.
Luta Security und Expertin fur alles rund um Bug Bounty-
Programme, sagte dazu: ,Es ist spekulative Arbeit ... Es ist der 33 f“EiS “”t‘l Stevens,
. . ounty Everything.
schlechteste Job in der Gig Economy. Uber- oder Lyft-
Fahrer*innen werden bezahlt, wenn sie eine Fahrt annehmen 84 Ebd.
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85 Katie M., Interview, 2024.

und dich zum Flughafen bringen®, aber fir Hacker*innen, die in Bounty-
Programmen arbeiten, ist die Zahlung nie sicher.85 Unentgeltliche Arbeit ist
Standard. Da Hacker*innen nur bezahlt werden, wenn sie einen qualifizierenden
Fehler finden, sind die Stunden und die langen Nachte, die sie ohne Erfolg auf
der Suche nach einem neuartigen Bug verbringen, unbezahlte Arbeit.

In diesem Markt haben Bounty-Programme und -Plattformen
eine betrachtliche Macht. Sie bestimmen, was als glltige Einsendung gilt, legen
Preise fest und kdnnen allein entscheiden, wann oder ob ein Bounty bezahlt
wird. Wenn sie mit einer Triage-Entscheidung nicht einverstanden sind - wenn
ein Bounty-Programm feststellt, dass ein Bug lediglich informativ oder nicht im
Umfang enthalten ist und somit nicht fur eine Zahlung in Frage kommt -, haben
Hacker*innen nur wenige Mdglichkeiten, eine Bezahlung einzufordern.86

Fir Softwarefirmen und -hersteller kann das Versprechen
von Bounty-Programmen jedoch schnell ins Stocken geraten. Die Schaf-
fung finanzieller Anreize, die die Offentlichkeit dazu anregen, Mangel zu
melden, kann zu einer Flut von letztlich nutzlosen Berichten fiihren. Mous-
souris, die eine pragende Rolle bei der Etablierung von Bug Bounties flr
groBe Unternehmen und Regierungen gespielt hat, stellt fest, dass die weit
verbreitete Kommerzialisierung von Bounties zu einem Zustrom von minder-
wertigen Berichten und Spam geflhrt hat. Sie analysierte diesen Trend:

[Die Popularisierung von Bounty-Programmen] begann als
ein Prozess, denich ,Beg Bounty“ nenne und bei dem
[Teilnehmende] eine Menge von minderwertigen Berichten
einreichen ... Dann erhoffen sie sich eine Geldpramie, weil
[es] flr sie mit sehr geringen Kosten verbunden ist ... Und
diese ,Beg Bounty Hunter” nutzen diese Taktik, um
Ertrage zu generieren und es funktioniert tatsachlich.8%

Bei schlechter Vorbereitung kdnnen Bounty-Programme Schwierigkeiten
haben, aus all der Flut an Einsendungen herauszufiltern, was wichtig und
wertvoll ist und was nicht. So kann es passieren, dass Unternehmen, die
Bounties zur Verbesserung ihrer Sicherheit nutzen, sich durch einen Sumpf an
qualitativ minderwertigen Berichten wihlen missen und dabei ihr eingeplan-
tes Bounty-Budget bereits flr eine Vielzahl kleinerer Probleme aufbrauchen.
Fir Unternehmen bedeutet die Verbesserung der Sicherheit
im Idealfall mehr als nur die Behebung eines einzigen Bugs: Es geht darum,
nachhaltige Entwicklungspraktiken zu entwickeln, die das Auftreten und die
Auswirkungen von Fehlern minimieren. Die Reaktion auf eingehende Berichte
kann ein wichtiger Teil dieses Entwicklungsprozesses sein,
aber wichtige Lehren aus Fehlerberichten zu ziehen - die

86 Ellis und Stevens, Integration der Erkenntnisse in die Ursachenanalyse, die

Bounty Everything.

nicht nur das Problem beheben, sondern auch die Einfih-

87 Katie M., Interview, 2024. rung neuer Fehler verhindern kann -, ist keine einfache
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Angelegenheit. Einige Unternehmen spielen weiter ,Whack-a-Mole", indem
sie punktuelle Korrekturen vornehmen, die zwar das Problem beheben,
aber die zugrunde liegenden Ursachen der Schwachstelle nicht angehen.

Dies birgt nicht nur Risiken fir Hacker*innen und Unterneh-
men, sondern auch fiir die breite Offentlichkeit. Bounty-Programme kénnen
hier sogar kontraintuitiv die Sicherheit untergraben. In einer Welt knapper
Ressourcen kdnnten die Zeit und das Geld, die fur das Aufspliren und Beant-
worten jedes neuen Fehlerberichts aufgewendet werden, besser dafir
genutzt werden, sichere Software zu entwickeln und zu implementieren.
Bounty-Programme kénnen reifen Unternehmen helfen, die bereits in sichere
Softwareentwicklungspraktiken investiert und diese eingefiihrt haben - sie
bieten ihnen eine zusatzliche Sicherheits- und Schutzschicht. Aber fir Unter-
nehmen, die diese Investitionen noch nicht getatigt haben, erhalten Bounty-
Programme eher eine Welt fehlerhafter Software und Bugs: Sie bieten eine
[llusion der Sicherheit, wahrend sie einen Zyklus der Soft-
wareentwicklung aufrechterhalten, der Geschwindigkeit, 88 Ellis und Stevens,
Marktanteile und Kosten gegentliber Sicherheit bevorzugt. 88 Bounty Everything.
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Open Source Sicherheits-
Bounties: der Weg nach vorn

Open Source-Sicherheit steht den allgemeinen Herausforderungen der
Wartung gegenuber - mangelnde Betreuungszeit, zu wenig Aufmerk-
samkeit, zu viel Aufmerksamkeit - sowie weiteren Herausforderungen,
die mit der als wiinschenswert empfundenen Sicherheitsarbeit unter
Open Source-Freiwilligen einhergehen. Bounties konnen in bestimmten
Fallen helfen, einige dieser Probleme zu beheben. Dennoch gibt es viele
Risiken: Bounties konnen die Herausforderungen bei Wartung und Sicher-
heit verscharfen, mit denen einige Projekte derzeit konfrontiert sind. So
kdénnten Bug Bounty-Programme, wenn sie nicht umsichtig eingesetzt
werden, mehr schaden als niitzen. Eine transparente Darlegung dieser
Chancen und Risiken kann helfen, einen Weg in die Zukunft zu skizzieren,
der Fallstricke vermeidet und die Sicherheit nachhaltig verbessert.

Die Verwundbarkeit senken: Verbesserung der
Sicherheit durch Open Source Bounties

Es eroffnen sich viele Moglichkeiten, die Open Source-Sicherheit zu verbessern,

indem Projekte dazu befahigt werden, Fehler zu finden, zu beheben und schlie-

lich wichtige Erkenntnisse aus ihnen zu gewinnen. Eine Reihe von Maintainer*in-

nen, die mit der Integration von Bounties in ihre Projekte experimentiert haben,

empfinden die Erfahrung als sehr positiv. Viele haben mit der von HackerOne

unterstutzten Internet Bug Bounty gearbeitet. In diesem Programm triagiert

HackerOne eingehende Berichte nicht, sondern die Projekte bleiben selbst flr

die Verwaltung der Berichte zustandig. Das Finanzmodell unterscheidet sich von

anderen Bounty-Programmen: Die IBB wird durch Spenden anderer Unternehmen

finanziert - die Open Source-Projekte zahlen die Bounty nicht aus - und auch

ein Teil des pro Bounty gezahlten Geldes flieBt wieder in die Zielprojekte zurlick.
Bounties konnen auf unterversorgte Open Source-

Projekte aufmerksam machen und dazu beitragen, deren Teilneh-

menden weiter zu motivieren. Daniel, der Grinder von curl, dem

beliebten und weit verbreiteten Kommandozeilen-Tool, entschied sich

flr Bounties, um das Projekt so sicher wie moglich zu machen. Ein

Gesprach mit einem Mitwirkenden flhrte ihn zu einem Bounty-Modell:

Irgendwann erwédhnte er, dass er nicht mehr bei curl
mitarbeiten und sich stattdessen nach einer wirklichen
Einnahmequelle umsehen wirde. Er wollte in einigen
Projekten, die ihm Bounties einbrachten, auf

Daniel S., Interview, 20824. Bug-Jagd gehen.89
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So entschied er sich fur Bounties, um Menschen wie diese weiter in seinem
Projekt zu halten. AuBerdem hoffte er, dass vielleicht ein Bounty-Programm
hochqualifizierte Expert*innen, die sonst nicht mit curl beschaftigt waren, zur
Prifung anlocken wirde.98 Seiner Ansicht nach hat das Bounty-Programm
Wunder gewirkt, da es ,die Haufigkeit von [hochwertigen] Sicherheitsberich-
ten gesteigert hat“.91 Daniel verglich die durch das Bounty-Programm gene-
rierten Erkenntnisse mit den aufwandigen Sicherheitsprifungen, die curl in
der Vergangenheit eingesetzt hatte, und die Entscheidung war eindeutig:
Bounties lieferten mehr CVEs bei deutlich geringeren Kosten.92

Die positiven Erfahrungen, die Daniel mit der IBB gemacht
hat, wurden von anderen bestatigt. Sarah von Django stimmte zu, dass Boun-
ties dazu beitragen, die Leute im Projekt zu halten und neue Mitwirkende
anzuziehen.93 Alex, ein Mitwirkender bei Rust, meinte auch, dass Bounties
eine positive Maglichkeit sein konnen, Teilnehmende fir das Projekt zu gewin-
nen.?4 Shai, ein Mitglied des Sicherheitsteams bei Django, fiihrte an, dass
Bounties eine gute Moglichkeit seien, Teilnehmende zu wurdigen und zu
belohnen. Fur Projekte, die unter mangelnder Aufmerksamkeit leiden, bieten
sie eine mogliche Abhilfe: eine Mdglichkeit, neue Talente flir das Projekt zu
gewinnen. Bei Projekten, die Gefahr laufen, Mitwirkende zu verlieren, kann der
zusatzliche Anreiz von Bounties diese dazu motivieren, dabei zu bleiben.

Bounties kdnnen auch dabei helfen, schadliche Aufmerksam-
keit zu bewaltigen, die Projekte erhalten kdnnten - eine zentrale Herausforde-
rung, die Wartung und Sicherheit untergraben kann. Aaron, ein
Haupt-Mitwirkender bei Ruby on Rails und anderen oben vorgestellten Projek-
ten, sprach tber die erhohte Rechenschaftspflicht aufgrund der Bounties. Die
Nutzung der HackerOne-Plattform war ein nitzlicher Weg, um den Missbrauch
und die Beldstigung, die teilweise mit einem Bounty-Programm einhergehen,
zu bewaltigen. Aaron beobachtete, dass, obwohl er es nicht verallgemeinern
wollte, ,die Leute in der Sicherheitsforschung oft nur Arschldcher sind“.95
Wenn Geld auf dem Spiel steht, kann es zu einer gewissen Feindseligkeit
kommen, da einige Hacker*innen schnell bezahlt werden wollen. Die Partner-
schaft mit HackerOne ermdglichte es ihm, Hacker*innen negativ zu bewer-
ten - durch Beurteilungen, die ihrem Ranking auf der Plattform schaden
wirden und potenziell folgenschwere Auswirkungen hatten. Hier fihrte die
Bounty-Plattform eine gewisse Rechenschaftspflicht ein, die Aaron begriif3te.

Die Risiken von Open Source-Bounty-

. . 98 Ebd.

Programmen: Vorsicht ist geboten
91 Ebd.
Doch die Einfihrung von Bounty-Programmen in Open -

Source-Projekte ist nicht ohne Risiko: Bei manchen Projek-

ten konnen Bounties die Situation verschlimmern. Die 93 Sarah B., Interview, 2024.
Testimonials von Maintainer*innen, die erfolgreich Bounty-
Programme in Open Source-Projekte integriert haben,
enthalten auch Worte zur Vorsicht. Bounty-Programme 95 Aaron P., Interview, 2024.

94 Alex C., Interview, 2024.
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99

Daniel S., Interview, 2024.

Katie M., Interview, 2824.

konnen die Herausforderungen verscharfen, mit denen Projekte bereits
konfrontiert sind - sie erhdhen die Verpflichtungen fir ohnehin schon in
Zeitnot geratene Maintainer*innen, lenken wenig hilfreiche und ablen-
kende Aufmerksamkeit auf das Projekt und untergraben die fragile Gegen-
seitigkeit, auf der ein GroBteil des Open Source-Okosystems aufbaut.
Bounty-Programme kénnen die wenige kostbare Zeit, die
Maintainer*innen haben, um an ihren Projekten zu arbeiten, auffressen, indem
sie unndtige Aufmerksamkeit auf das Projekt lenken. Bounties sind kein Ersatz
fur eine sichere Entwicklung. Daniel, der Griinder von curl, ist begeistert von
seiner Unterstltzung fir Open Source-Bounties, aber mit einigen Einschran-
kungen. Fur neue Projekte, die gerade erst ihren Weg finden, kdnnten Bounties
eine Katastrophe sein. Zu frih mit einem Bounty zu beginnen, kdnnte in seinen
Worten ,ziemlich beangstigend*” sein.?6 Er findet, dass sie am besten funktio-
nieren, wenn sie das letzte Teil des Sicherheitspuzzles sind, nicht das erste.
Bevor man ein Bounty-Programm startet, ist es wichtig, zuerst tber starke
Sicherheitspraktiken zu verfliigen. Diese Praktiken sind seiner Meinung nach
auch weithin bekannt.

[Um] eine gute Qualitat und eine gute Sicherheit zu
erreichen, ist es meistens nur eine Frage der Einhaltung all
der Entwicklungspraktiken, die wir alle bereits kennen und
die wir befolgen sollten. Wir alle wissen genau, wie man
Dinge sicher macht, und so gehen Dinge meist schief,
wenn wir die Regeln nicht befolgen. Wir folgen ihnen
nicht, wir machen keine Tests, wir prifen nichts und wir
Uberspringen einfach Teile ...97

Da es keine angemessenen Sicherheitspraktiken gibt, bergen Open Source-
Projekte viele Risiken. Das Projekt wird mit qualitativ minderwertigen Berich-
ten Uberhauft, die es unmaoglich meistern kann. Katie Moussouris unterstrich
dieses Thema: ,,Bug Bounties fangen idealerweise die Schwachstellen ab, die
Sicherheits-Entwicklungsprozesse Ubersehen.“98 Aber wenn diese Prozesse
noch nicht etabliert oder ausgereift sind, wird ein Bounty-Programm die Dinge
exponentiell verschlimmern - Spam, kleinere Probleme und andere relevante
und irrelevante Berichte werden das Projekt Uberfluten.

Bounty-Programme kénnen dem Projekt kontraproduktive
oder schadliche Aufmerksamkeit verleihen. Der Umgang mit der Menge an
Berichten, die einem Bounty-Programm folgen, ist selbst fir etablierte
Projekte mit Sicherheitsteams, klaren Offenlegungsrichtlinien
und Prozessoren sowie jahrelanger Erfahrung eine Herausfor-

Daniel S., Interview, 2024. derung. Shai, Mitglied des Django Sicherheitsteams, erzahlte

von dem scheinbar endlosen Strom von E-Mails, in denen
immer wieder dieselben Probleme, die nichts mit der Sicher-

Shai B., Interview, 2024. heit zu tun hatten, gemeldet wurden.?? Daniel stimmte zu,
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dass der Umgang mit ,Mist“-Berichten damit einhergeht. In etablierten Projek-
ten wie Django und curl konnen sich die Maintainer*innen nur dank ihrer
umfangreichen Erfahrung und klaren Richtlinien durch den unvermeidlichen
Mall wihlen, der dank des Bounty-Programms hereinstromt. Andere Projekte
sind vielleicht nicht so gut aufgestellt. Die wenige Zeit, die Maintainer*innen
zur Verfliigung haben, um sich ihrem Projekt zu widmen, wird weiter vergeudet,
indem sie sich der Arbeit des Triagierens von Fehlerberichten widmen. Diese
Arbeit - Triage - ist nichts, das leicht auf eine Bounty-Plattform ausgelagert
oder outgesourct werden kann. Die Projekte missen in all ihren Anforderun-
gen und Eigenheiten verstanden werden. Projekt-Maintainer*innen missen
diese Arbeit erledigen. Wenn Zeit bereits eine knappe Ressource ist, kann das
Hinzuflgen dieser neuen Aufgabe - das Verwalten von Fehlerberichten -
zusatzlich zu ihrem bereits vollen und Gberflllten Zeitplan die Wartung und
damit auch die Sicherheit untergraben.

Bounty-Programme fordern die Teilnahme, aber sie werden
wahrscheinlich nicht dazu beitragen, dass Projekte mit wenigen Mitwirkenden
signifikant wachsen. Finanzielle Anreize lenken die Aufmerksamkeit auf ein
Projekt, aber Bounties sind wohl kaum eine Abklrzung fir das Wachstum
einer nachhaltigen und unterstitzenden Community. Aaron, der bereits
erwahnte Mitwirkende an Rack und Ruby on Rails, beflirchtete, dass Bounties
.etablierteren Projekten” zwar helfen konnten, kleinere Projekte jedoch
aufgrund von unproduktivem Engagement untergehen wirden. Wie er
bemerkte, ,fischen die meisten Leute, die zum Projekt kommen ... im Grunde
nur nach Bounties".188 Andere beobachteten, dass diejenigen, die Gber
Bounty-Programme zum Projekt kommen, sich selten, wenn Uberhaupt, in
anderen Rollen engagieren - sie wollen nur das Geld einkassieren.

Tatsachlich zeigt ein Blick auf die 6ffentlichen IBB-Daten,
die auf HackerOne gehostet werden, dass die meisten Hacker*innen in
Open Source-Bounty-Programmen unregelmafBige Mitwirkende an Projek-
ten sind - sie reichen in der Regel nur einen erfolgreichen Bounty-Bericht
ein. Eine deutliche Mehrheit (62,2 %) derer, die einen Bounty (iber das
IBB-Programm erhalten haben, hat nur eine erfolgreiche Einsendung
(siehe Abbildung 4). Das sind keine Hacker*innen, die langfristig in das
Fortbestehen und die Wartung des Projekts investieren werden.

Diese Art von lockerem, gewinnorientiertem Engagement zu
fordern, kann das Prinzip der Gegenseitigkeit untergraben. Bounties kdnnen
den frustrierenden Kreislauf der schadlichen Aufmerksamkeit verstarken,
der verhindert, was viele Teilnehmende in Open Source-Projekten so schat-
zen: die Zusammenarbeit und Gemeinschaft. Anstatt Zeit und Energie in die
Teilnahme am Projekt zu investieren, werden einige Teilnehmende, die dem
Projekt dank eines Bounty-Programms begegnen, unweigerlich ,Spaying
and Praying“ betreiben. Das heiBt: Sie versenden Berichte von minderwer-
tiger Qualitat in der Hoffnung, vielleicht bezahlt zu werden. Diese Beitrage
konnen mehr Schaden als Gutes bewirken. Zuséatzlich konnen Bounties
auch einen Keil durch die Community eines Projekts trei-

ben. Sobald bestimmte Teilnehmende beginnen, fir ihre 180 Aaron P., Interview,

38

2024.



Prozentualer Anteil 1600
der Hacker*innen

mit einer

erfolgreichen- - -

Einsendung (340)

7 Abb. 4 Internet Bug Bounty-
Programm von HackerOne

Daten aus 988 dffentlich
zugdnglichen Berichten
(betrifft 24 Repositorys) im
Zusammenhang mit der IBB auf
der Plattform von HackerOne
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mit mehr als einer
Meldung. (132),, .97

engagiert in einem 66
Projekt (224) °
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Projektdaten (82) 24%

Beitrage bezahlt zu werden, kann bei anderen, die sich
abgemiht haben und ihre Arbeit auf freiwilliger Basis
spenden, ein schlechter Beigeschmack entstehen.

In einem kritischen Punkt zur Machbarkeit von
Open Source-Bounty-Programmen war man sich einig: Die
finanzielle Forderung ist ein zentraler Punkt. Einige Maintai-
ner*innen konnten nur dank des einzigartigen Fordermodells

der IBB Bounty-Programme unterstiitzen und waren sich einig, dass das
Programm ohne externe finanzielle Unterstitzung nicht moglich sei. Aaron
merkte an, dass die Unterstliitzung der IBB es ermdglichte, die steigende Zahl
der eingehenden Berichte zu finanzieren: ,Ich weiB nicht, wie viele dieser
ReDoS-Attacken wir ausgezahlt haben, aber es ist eine Menge. Und [ich hin]

froh, dass wir nicht mein Geld ausgeben.“181 Daniel stimmte dem zu. Zunachst
experimentierte curl mit einem anderen Bounty-Modell, bevor er sich fur die IBB
entschied. Entscheidend war aber das Modell der finanziellen Unterstitzung der
IBB. Die finanziellen Auswirkungen einer hohen Anzahl von Meldungen seien nun
nach seinen Worten kein Grund zur Sorge: ,.Es spielt keine Rolle, wenn uns viele
Sicherheitsprobleme gemeldet werden. Die Hohe des Betrags, den wir bezahlen,
ist flr uns kein Problem.“162 Ohne Forderung durch Programme wie die IBB sind

Bounties fur Open Source-Projekte weitgehend nicht tragbar.

Best Practices und der Weg nach vorn: eine Zukunft
fur Open Source Bounties

Open Source-Sicherheit ist eine groRe Herausforderung: Angesichts der
Allgegenwartigkeit von Open Source-Komponenten in kommerziellen
Software-Anwendungen und der Bedeutung von Open Source-Software
als eigenstandige Werkzeuge ist es schwierig, iber Software-Sicher-
heit zu sprechen, ohne sich mit Open Source-Sicherheit zu befassen.
Tatsachlich sind die beiden jetzt untrennbar miteinander verbunden.

181 Aaron P., Interview, 2024

Bug Bounty-Programme kénnen in bestimmten Fallen
zur Verbesserung der Open Source-Sicherheit beitra-

182 Daniel S., Interview, 2024. gen, aber es gibt gute Grinde, vorsichtig vorzugehen.
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Bounty-Programme konnen die Sicherheit unabsichtlich untergraben.
Wenn sie nicht sinnvoll eingesetzt werden, kdnnen sie die Herausforderun-
gen verstarken, mit denen Open Source-Projekte bereits konfrontiert sind.
Aus der Verfahrensanalyse werden die folgenden fiunf
Empfehlungen abgeleitet. Sie liefern eine Reihe von Koordinaten, die helfen
konnen, einen Weg nach vorn festzulegen. Bounty-Programme sind natur-
lich kein Allheilmittel. Sie sind nur eine von vielen moglichen Sicherheits-
interventionen. Wie bei vielen komplexen Problemen braucht es auch bei
den Herausforderungen der Open Source-Sicherheit einen Querschnitt
an Loésungsansatzen. Diese Empfehlungen sollen Stiftungen, politischen
Entscheidungstrager*innen, Open Source-Projekten, Forderern und anderen
helfen zu klaren, wann und wie Open Source-Bounty-Programme eingesetzt
werden und wann sie auf andere Tools und Ansatze zurlckgreifen kénnen.

Empfehlung Nr. 1: Investieren Sie in ganzheitliche
Wartungsansatze

Open Source-Sicherheit ist eng mit der guten Wartung eines Projekts
verbunden. Schlecht gewartete Projekte sind unweigerlich unsicherer.
Investitionen in die Wartung und deren Verbesserung haben Spillover-
Effekte, die auch die Sicherheit erhdhen. Um es klar zu sagen: Die meis-
ten Projekte haben es schwer. lhre Leistung nimmt im Laufe der Zeit bei
fast allen Schlisselkennzahlen ab - man braucht langer, um Probleme zu
|6sen, und langer, um auf Pull-Anfragen zu reagieren, die Zahl der Mitwir-
kenden nimmt ab und die Commit-Aktivitat ist ricklaufig. Die Entwick-
lung der meisten Open Source-Projekte ist nicht vielversprechend.

Bei diesen Projekten flhrt die Verbesserung der Basis-
wartungskapazitat zu Sicherheitsgewinnen, die Uber das hinausgehen, was
ein Bounty-Programm bieten kann. Projekten, die derzeit Schwierigkeiten
haben, auf eingereichte Probleme zu reagieren, Pull Requests zu losen oder
aktive Mitwirkende anzuziehen, schadet ein Bounty-Programm wahrschein-
lich mehr, als es ihnen nlitzt. Bounties bieten neue finanzielle Anreize, die
wenig Aufmerksamkeit auf das Projekt lenken, wahrend Maintainer*innen
zusatzliche Arbeit meistern mussen, flr die sie wahrscheinlich keine Zeit
haben. Fir Stiftungen, Konzerne, Regierungen und andere, die in Open
Source-Sicherheit investieren wollen, lohnt es sich, weiterhin nach Moglich-
keiten zur Unterstitzung der Wartung zu suchen. Diese Interventionen
kénnen und sollten nicht nur als Investitionen in das Open Source-Okosys-
tem, sondern als Investitionen in die Sicherheit betrachtet werden.

Empfehlung Nr. 2: Bounties als letzte Wahl
Bug Bounty-Programme funktionieren am besten, wenn sie auf bereits existie-
rende Sicherheitspraktiken aufbauen. Bounties sind kein Ersatz fir sichere

Entwicklungspraktiken und sie sollten nicht eingesetzt werden, bevor diese
Praktiken umgesetzt wurden. Mit der Ubernahme von Best Practices wie den
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Prozessen rund um den Security Development Lifecycle (SDL) oder das Secure
Software Development Framework (SSDF) konnen grundlegende Sicherheits-
maBnahmen gewahrleistet werden.183 Fiir ausgereifte Projekte kdnnen
Bounty-Projekte eine zusatzliche Abwehrschicht und neue Erkenntnisse
liefern, die in einem kontinuierlichen Verbesserungszyklus wieder in den

Entwicklungsprozess integriert werden kdnnen.

Die Einfihrung eines Bug Bounty-Programms vor

Erreichen der Projektreife untergrabt jedoch die Sicherheit. Wird ein
Bounty-Programm zu frih gestartet, kann dies zu einer schier endlo-
sen Flut von Meldungen Uber kleinere Probleme fliihren. Diese konnen
die Projektbeteiligten Uberfordern. An unausgereiften Projekten
Beteiligte haben nicht nur Mihe, eingereichte Fehler zu Gberprifen
und zu bearbeiten, sie tun sich auch schwer, sinnvolle Lehren und
Erkenntnisse aus neuen Berichten zu ziehen. Oberflachliche Fehler
konnen behoben werden, aber die Ursachen bleiben unbehandelt.

Empfehlung Nr. 3: Nutzen von Bounty-Programmen
zur Verbesserung der Fehlersuche

Nicht alle ausgereiften Projekte ziehen den gleichen Nutzen aus
einem Bug Bounty-Programm. Entscheidend ist, welche Projekte die
attraktivsten Kandidaten fir Bounty-Programme sein konnten. Ein
Blick auf die untersuchten GitHub- und CVE-Daten zeigt, dass es gute
Mdglichkeiten gibt, die Sicherheit durch den Einsatz von Bounty-
Programmen zu verbessern, um die erste Identifikation und Meldung
von Schwachstellen an betroffene Repositorys zu beschleunigen.

Wie verschiedene Projekte auf bekannte Schwachstellen

reagieren, ist ein nUtzlicher, wenn auch grober Indikator fur die Sicher-
heitsleistung. Programme, die schnell bekannte Fehler beheben, schnei-

103 Einen Uberblick Gber

den sicheren Entwicklungs-
Lebenszyklus-Ansatz finden
Sie unter: Microsoft Security

Engineering, ,Security Development

Lifecycle (SDL) Practices“. Online
verfiigbar: https://www.microsoft.
com/en-us/securityengineering/
sdl/practices. Einen Uberblick
iiber das sichere Software-
Entwicklungs-Framework finden
Sie unter: Murugiah Souppaya,
Kare Scarfone und Donna Dodson,
Secure Software Development
Framework (SSDF] Version 1.1.:
Recommendation for Mitigating the
Risk of Software Vulnerabilities,
NIST Special Publication 866-218.
Februar 2622. Online verfiigbar:
https://nvlpubs.nist.gov/
nistpubs/SpecialPublications/
NIST.SP.866-218.pdf.
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den insgesamt besser ab. Das Beheben eines bekannten
Fehlers im Code eines Projektes folgt einer Zeitachse, die
drei Hauptschritte umfasst: (1) die initiale Offenlegung
und Veroffentlichung des Fehlers (CVE-Publikationsdatum
oder pd); (2) die Identifikation des Fehlers im Code eines
bestimmten Projekts (Identifikationsdatum oder id); und
(3) die Bereitstellung eines Updates, das den Fehler durch
das betroffene Projekt behebt (Losungsdatum oder rd).
Diese gesamte Zeitleiste, Behebungszeitraum, kann als
Differenz zwischen dem Lésungsdatum (rd) und dem
CVE-Publikationsdatum (pd) beschrieben werden.

Die Zeitleiste kann in zwei Segmente unter-
teilt werden: (1) Identifizierung des Fehlers in einem Projekt
und (2) Erstellen und Bereitstellen des Updates. Dieses
erste Segment - Identifizierung des Fehlers - ist der Zeit-
raum zwischen pd und id (Identifikationszeitraum = id-pd).
Das zweite Segment - das Erstellen und Bereitstellen des


https://www.microsoft.com/en-us/securityengineering/sdl/practices
https://www.microsoft.com/en-us/securityengineering/sdl/practices
https://www.microsoft.com/en-us/securityengineering/sdl/practices
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-218.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-218.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-218.pdf

Bug Bounties und FOSS: Chancen, Risiken und der Weg nach vorn

Projektkategorie

gut

durchschnittlich

schlecht
Zeitraum in % 25 50 75 100
Updates - ist der Zeitraum zwischen id und rd (Losungszeit- 4 Abb. 5 Behebungszeitraum:
raum = rd-id). Der gesamte Prozess, Behebungszeitraum, Vergleich des Identifikationszeit-
. . . raums und des Losungszeitraums
umfasst die gesamte Zeitachse (Behebungszeitraum = rd-pd).
Die Betrachtung der Zusammensetzung Daten stammen aus ca. 1.824
der Zeitleiste Behebungszeitraum zeigt Pain Points und Repositorys und 34.385 geldsten und

3.446 offenen Meldungen (Issues)

Chancen zur Leistungssteigerung auf. Diese Analyse (zum Zeitpunkt der Erhebung).

verwendet gleiche Quantile, um Projekte in ,gute*, ,durch-
schnittliche* und ,schlechte” Kategorien einzuteilen. Gute
Projekte liegen in Bezug auf die mittlere CVE-Auflosungszeit im schnellsten
Drittel (untere 33 %), durchschnittliche Projekte liegen im mittleren Drittel
(33 % bis 67 %) und schlechte Projekte im langsamsten Drittel (Top 33 %).
Bei der Untersuchung, wie verschiedene Projekte innerhalb dieser Kate-
gorien ihre Zeit verteilen, stellen sich die Fragen: Wie viel Zeit verbringen
sie damit, Schwachstellen in ihrem Repository zu identifizieren? Wie viel
Zeit verbringen sie damit, Losungen fur gemeldete Mangel zu entwickeln?
Projekte, die in die Kategorie ,mittel” fallen, verbringen gleich viel Zeit mit
der Identifizierung und Behebung (siehe Abbildung 5], wahrend Projekte der
Kategorie ,,gut” und ,schlecht* unverhaltnismaBig viel Zeit damit verbrin-
gen, veroffentlichte Schwachstellen in ihren Projekten zu identifizieren.
Die Analyse zeigt, dass die durchschnittlichen Leistungs-
erbringer ein Gleichgewicht zwischen Identifikation und Losung wahren.
Doch sowohl starke als auch unterdurchschnittliche Projekte sind deutlich
weniger effizient und wenden deutlich mehr Zeit fur die erste Identifika-
tionsphase auf. Die Schlussfolgerung aus dieser Analyse ist eindeutig: Es
besteht erheblicher Spielraum, um die Sicherheitsperformance von Projek-
ten zu verbessern, indem in Tools und Prozesse investiert wird, die helfen
konnen, Fehler in Open Source-Projekten schneller zu erkennen. Bounty-
Programme sollten ausgereifte Projekte ansprechen, die unverhaltnismaBig
viel Zeit fir die Identifikation aufwenden. Die Beschleunigung der ersten
Identifikation kann die Exposition verringern und die Sicherheit erhdhen.
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Empfehlung Nr. 4: Open Source-Bounty-Programme
sollten ethische Praktiken libernehmen

Bounty-Programme sollten die Einzigartigkeit des Open Source-Okosystems
erkennen und darauf achten, das Prinzip der Gegenseitigkeit nicht zu unter-
graben, sondern es vielmehr zu verstarken. In jedem Fall sollten sie so konzi-
piert sein, dass die Risiken flr die beteiligten Hacker*innen minimiert
werden - unter anderem durch rechtliche Absicherung, transparente
Zahlungs- und Prifungsprozesse, das Angebot von Streitschlichtungsverfah-
ren und weitere MaBnahmen.184 Bounty-Programme bringen im Open Source-
Kontext zusatzliche Risiken mit sich, die die Gegenseitigkeit storen und
untergraben kdnnen. Open Source-Projekte setzen weitgehend auf Freiwilli-
genarbeit. Diese Beitrage werden oft im Geiste der Gegenseitigkeit angebo-
ten: Sie sind frei fur andere, aber die Hoffnung ist, dass auch andere ihre
eigenen Beitrage anbieten, die dann frei verfligbar sind (typische Open
Source-Lizenzen machen diese Verpflichtung explizit). Bounties bieten selek-
tiv die Zahlung fur einige identifizierte Teilmengen von Projektaktivitaten,
wahrend andere nicht kompensiert werden. Dies kann die Gegenseitigkeit
untergraben und Groll innerhalb des Projekts zwischen denen, die bezahlt
werden, und denen, die nicht bezahlt werden, hervorrufen.

Open Source-Projekte haben dhnliche Herausforderungen
erfolgreich bewaltigt. Da Sponsorenprogramme, Stipendien und Unterneh-
mensunterstitzung mit Open Source-Projekten interagieren, ist es Ublich,
dass bezahlte und unbezahlte Mitarbeitende zusammenarbeiten. Damit
Bounties die Gegenseitigkeit nicht untergraben, ist es entscheidend, dass
Bounty-Programme von der bestehenden Projekt-Community gestaltet und
akzeptiert werden. Programme, die an das Projekt angelehnt sind - und
nur mit Ricksprache mit den aktuellen Teilnehmenden verankert werden -,
konnen und sollten Fragen der Gerechtigkeit und Gegenseitigkeit anspre-
chen. Diese Gesprache sollten der Annahme eines Bounty-Programms
vorausgehen. Andernfalls droht eine Entfremdung der aktuellen Projekt-
Community auf unerwiinschte und sicherheitskontraproduktive Weise.

Empfehlung Nr. 5: Bounty-Finanzierung sollte
gemeinschaftsorientiert sein und strukturelle
Unterstiitzung fordern

Open Source Bug Bounty-Programme bendtigen Ressourcen, die die Kapa-

zitaten der meisten Open Source-Projekte Uibersteigen. Die Finanzierung

dieser Programme sollte von der gréBeren Community von Nutzer*innen
kommen, die Open Source-Technologien verwenden und

184 Fir eine detaillierte e ..
davon profitieren. Trotz der Bemuhungen von Unter-

Erdrterung, wie sich die

generellen Risiken, die nehmen, Regierungen und anderen Organisationen,
Bounty-Programme auf Forschende Open Source-Programmbiiros einzurichten und in Open
verlagern konnen, mindern . . .. . . .
lassen, siehe E1lis und Source-Programme zu investieren, splren die Mitwir-
Stevens, Bounty Everything. kenden immer noch einen Mangel an Gegenseitigkeit von
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GroBanwender*innen, insbesondere profitablen Unternehmen. Bounty-
Programme konnen eine Maglichkeit sein, durch die sich Nutzer*innen aktiv
in Open Source-Programme einbringen und diese unterstitzen konnen.

Um die unbeabsichtigten Folgen und die negativen Auswir-
kungen wirtschaftlicher Anreize zu vermeiden, sollten die Bounties mit
allgemeinen Investitionen in die Aufrechterhaltung des Open Source-Projekts
gekoppelt werden. Bounties schaffen neue Arbeit fir Projekte: So missen
die Maintainer*innen eingehende Fehlerberichte aussortieren und neue
Korrekturen entwickeln. Ohne diese neue Arbeit zu unterstiitzen oder zu
entlohnen, kann der Nutzen der Bounty-Programme verloren gehen. Das
Hinzuflgen neuer Verantwortlichkeiten ohne neue Kapazitaten dirfte die
Wartung oder Sicherheit eines Open Source-Projekts kaum verbessern.

Die IBB ist ein niitzliches Modell dafir, wie sichergestellt werden kann,
dass Bounty-Programme auch Maintainer*innen und das gréBere Projekt
unterstutzen. In der IBB beteiligen sich Unternehmen und Organisationen
an dem revolvierenden Bounty-Fonds; die Zahlungen erfolgen sowohl an
die Hacker*innen, die das bisher unbekannte Problem identifiziert haben,
als auch an das Projekt (die Auszahlung an das Projekt entspricht einem
Prozentsatz der Bounty). Die Forderung erfolgt ohne Einschrankung

und Ausrichtung - die Projekte konnen die Mittel nach eigenem Ermes-
sen einsetzen. Dieses Modell zielt darauf ab, den neuen Aufwand fir die
Verwaltung der mit einem Bounty-Programm verbundenen Kosten durch
einheitlichen allgemeinen Support zu minimieren oder auszugleichen.
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Messung der Open Source-Wartung

Um die allgemeinen Wartungsheraus-
forderungen von Projekten zu verstehen,
analysierten wir die wichtigsten Wartungs-
kennzahlen, einschlieBlich der mittleren
Problemldsungszeit und der mittleren Pull
Request-Losungszeit (PR) fiir alle untersuch-
ten GitHub-Projekte. Die Daten zeigen erheb-
liche Unterschiede in der Geschwindigkeit,
mit der Projekte Probleme und PRs Idsen.

Wir konzentrieren uns darauf, die Variabili-
tat der Wartungsleistung in verschiedenen
Open Source-Projekten zu verstehen,
indem wir wichtige Wartungsfunktionen
analysieren. Zu diesen Funktionen gehdren
Kennzahlen im Zusammenhang mit der
Commit-Haufigkeit, der Problemldsung und
der Pull Request-Handhabung, die kritische
Indikatoren fur die Projektwartung sind.

Kennzahlen

Vierteljahrliches Commit-Gefalle Misst die
Anderungsrate der Commit-Aktivitat im
Lauf der Zeit. Eine positive Neigung (~)
weist auf eine zunehmende Aktivitat hin,
wahrend eine negative Neigung () auf
eine abnehmende Aktivitat hinweist.

Probleml6ésungszeit-Gefalle Erfasst,
ob Projekte im Laufe der Zeit Probleme
schneller oder langsamer |0sen.

Ein negativer Wert (») bedeutet

eine Verbesserung, ein positiver

Wert (®) eine Verzogerung.

PR-Losungszeit-Gefalle Ahnlich wie das
Problemlosungszeit-Gefalle, aber fir Pull
Requests. Es spiegelt wider, ob PR im Laufe
der Zeit effizienter gehandhabt werden.
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Vierteljahrliche mittlere Anzahl der aktiven
Mitwirkenden Zeigt die durchschnittliche
Anzahl der aktiven Mitwirkenden, die pro
Quartal am Projekt teilnehmen. Dies ist

ein Indikator fur den Zustand und das
Engagement der Community des Projekts.

Mittlere Problemldsungszeit

Die durchschnittliche Zeit, die bendtigt wird,
um Probleme in einem Projekt zu Idsen. Tiefere
Werte bedeuten schnellere Reaktionszeiten.

Mittlere PR-Lésungszeit Die durchschnittliche
Zeit, die bendtigt wird, um Pull Requests zu
|6sen. Schnellere PR-Lésungszeiten deuten
auf ein reaktionsfahigeres Projekt hin.

Statistik-Glossar

Mittelwert Der Durchschnittswert
fur jede Metrik.

Median Der Median ist der Mittelwert in
einem sortierten Datensatz. Er reprasentiert
den Punkt, an dem die Halfte der Datenpunkte
unten und die Halfte daruber liegen,

wodurch er weniger empfindlich gegenlber
AusreiB3ern im Vergleich zum Mittelwert ist.

Standardabweichung (std) Veranschaulicht,
wie groB3 die Abweichung vom Mittelwert ist.

Min Der tiefste beobachtete Wert, der die
beste Performance in dieser Kennzahl angibt.

25 % (1. Quartil) Der Wert, unterhalb
dessen 25 % der Daten liegen.

50 % (Median) Der Mittelwert des
Datasets. Projekte schneiden an
diesem Punkt durchschnittlich ab.

75 % (3. Quartil) Der Wert, unterhalb
dessen 75 % der Daten liegen.



Vierteljédhr- Mittlere

Vierteljahr- liche mittlere Problem- Mittlere PR
liches Problemldsungs- PR Ldsungs- Anzahl aktiver 1dsungszeit Losungs-

Statistiken  Commit Gefdlle =zeit Gefdlle zeit Gefdlle Mitwirkender (Tage) zeit (Tage)
Mittelwert -2,67 14,72 10,43 5,64 20,16 9,19
Median -1,12 3,78 0,79 3,00 9,08 1,00
Std 20,80 46,86 44,29 11,33 38,36 34,16
Min -335,50 -64%,15 -867,00 1,60 0,00 0,00
25% 3,66 8,36 0,00 2,00 4,00 0,08
502 -1,12 3,78 8,79 3,08 9,08 1,08
75% -8,10 13,58 6,96 5,00 21,08 4,58
Max 415,00 879,00 972,08 271,00 729,68 619,50
Varianz 432,63 2.195,52 1.961,72 128,35 1.471,28 1.16%,19
4 Abb. 6 Messung der Wartungsaktivitédt 2. Probleml6ésungszeit-Gefalle

Der Mittelwert von +14,72 (m) zeigt, dass
bei Projekten im Durchschnitt die Zeit
zur Losung von Problemen zunimmt.
Allerdings deutet die groBe Abweichung

Daten und Analysen stammen aus
3.767 aktiven Repositorys

Max Der hochste beobachtete Wert, von 2.195,52 (4) auf eine betrachtliche
der die schlechteste Performance Diskrepanz hin: Einige Projekte verbessern
in dieser Kennzahl darstellt. sich, wahrend andere mit erheblichen
Verzogerungen bei der Losung von
Varianz Der Grad der Verbreitung oder Problemen konfrontiert sind. Die extreme
Variabilitdt der Daten. Eine hohere Bandbreite von -64%,15 () bis +879,0 (=)
Varianz bedeutet, dass die Daten mehr spiegelt diese Herausforderung wider.
gestreut sind, wahrend eine geringere
Varianz bedeutet, dass die Werte starker 3. PR-Losungszeit-Gefille Ahnlich wie bei
um den Mittelwert gruppiert sind. der Problemldsung dauert die Losung
bei Pull-Anfragen langer, mit einer
Statistische Erkenntnisse mittleren Steigung von +16,43 (®). Die
hohe Varianz von 1.961,72 unterstreicht
1. Vierteljdhrliches Commit-Gefalle erneut die groBe Leistungsliicke
Im Durchschnitt ist die Commit-Aktivitat zwischen den Projekten. Das Gefalle
mit einem Mittelwert von -2,67 (v) variiert von -807%,0 (») bis +972,08 (),
leicht ricklaufig. Die hohe Varianz was zeigt, dass einige Projekte eine
von 432,63 weist auf eine signifikante stark verbesserte PR-Losung haben,
Variabilitat zwischen den Projekten hin. wahrend andere deutlich kampfen.

Wahrend einige Projekte ihre Commit-
Frequenz beschleunigen, erleben andere 4. Vierteljahrliche mittlere Anzahl

betrachtliche Verlangsamungen mit der aktiven Mitwirkenden
einer minimalen Steigung von -335,5 () Die durchschnittliche Zahl der aktiven
und einem Maximum von +415,8 (7). Mitwirkenden pro Projekt liegt bei 5,64
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mit einer Abweichung von 128,35; dies
deutet darauf hin, dass die meisten
Projekte kleine Teams haben, wahrend
einige groBere Projekte deutlich mehr
aktive Mitwirkende haben. Diese
Diskrepanz zeigt sich im Bereich von
1,8 bis 271,80 Mitwirkenden pro Projekt.

5. Mittlere Problemldsungszeit Die mittlere
Problemlosungszeit betragt 26,16 Tage,
aber die Varianz von 1.471,28 zeigt
betrachtliche Unterschiede. Einige Projekte
|6sen Probleme sehr schnell (mindestens
0,0 Tage), andere brauchen deutlich langer,
maximal 729 Tage. Die Variabilitat der
Problemldsungszeiten deutet darauf hin,
dass einige Projekte die Problemlosung
effizient verwalten, wahrend andere
mit langen Verzdgerungen kampfen.

6. Mittlere PR-Lésungszeit Im Durchschnitt
werden Pull Requests mit einer mittleren
Losungszeit von 9,19 Tagen schneller
geldst als Probleme. Die Varianz von
1.167.19 zeigt jedoch signifikante
Inkonsistenzen zwischen den Projekten,
wobei einige PRs fast sofort gelost werden
(Minimum 6,0 Tage) und es bei anderen
bis zu 619,5 Tage dauern kann. Dies
spiegelt die Variabilitat in der Effizienz
der verschiedenen Projekte wider.

Zusammengenommen unterstreichen diese
Statistiken die Variabilitat bei der Wartung
und Durchfiihrung von Open Source-Projekten.
Wahrend einige Projekte effiziente Lésungs-
zeiten und konstante Mitarbeiteraktivitaten
aufweisen, sind andere mit erheblichen
Verzdgerungen und Wartungsproblemen
konfrontiert, was zur Gesamtkomplexitat

des Projektmanagements beitragt.
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Vierteljadhrliches Commit Gefdlle

Min :-335,5
Median : -1,12
M -2,6%
Max : :
-500

Problemldsungszeit Gefdlle

Min :647;15
Median : : i it op o
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mittlere Anzahl Median |3
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0
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0
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4+ Abb. 7 Visualisierung von

Wartungskennzahlen und -trends

Daten und Analysen stammen aus
3.767 aktiven Repositorys



Analyse der Wartung und Sicherheit

Gesammelte GitHub-Daten und CVE-
Informationen konnen verwendet werden,
um die Beziehung zwischen Wartungsprakti-
ken und Sicherheitsleistung in Open Source-
Projekten zu testen. Konkret mochten wir
untersuchen, ob Projekte, die gut gewartet
werden - solche mit regelmaBigen Commit-
Aktivitaten, zeitnahem Pull Request Manage-
ment (PR) und aktiver Problemlésung -,
sicherer sind. Die Sicherheitsleistung wird
mittels der mittleren CVE-Losungszeit daran
gemessen, wie schnell ein Projekt bekannte
Schwachstellen erkennt und behebt.

Daflr haben wir die logistische Regression
verwendet, um die Sicherheitseinstufung
eines Projekts anhand seiner Wartungs-
merkmale vorherzusagen. Dieser Ansatz
ermoglicht es uns, die Beziehung zwischen
wartungsrelevanten Kennzahlen (wie PR-Hand-
ling und Commit-Aktivitat) und Sicherheits-
ergebnissen quantitativ zu bewerten.

Datenerfassung und Feature-Auswahl

Fur diese Untersuchung sammelten wir
zwei Haupttypen von Daten aus entspre-
chenden Open Source-Repositorys:

1. Wartungsdaten Dazu gehdren Funktionen,
die Aufschluss darlber geben, wie ein
Projekt gewartet wird, einschlieBlich:

e PR-Losungszeit-Gefélle ein MaB
dafir, wie sich die PR-Losungszeiten
im Laufe der Zeit andern;

¢ Vierteljahrliche mittlere Anzahl
der Commits Zahlung der
durchschnittlichen Anzahl der
pro Quartal an das Repository
abgegebenen Commits, woraus
die Entwicklungstatigkeit
des Projekts hervorgeht;
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* Erweiterte vierteljahrliche
mittlere Anzahl der Commits
eine langerfristige Sicht auf
die Commit-Aktivitaten;

¢ Anzahl der offenen Meldungen/
Issues ein MaB fiir die Gesamtzahl
der offenen Fragen, das einen
Einblick in die Arbeitsbelastung oder
den Rickstand bei der Bearbeitung
von Meldungen des Projekts gibt;

e Stargazers Count ein
Proxy fur das Interesse der
Community an dem Projekt;

¢ Vierteljahrliche mittlere Anzahl der
aktiven Mitwirkenden ein MaB dafdr,
wie viele aktive Mitwirkende in das
Projekt involviert sind.

2. Sicherheitsdaten Darin enthalten ist die
mittlere CVE-Losungszeit, die als nutzlicher
Indikator fir die Sicherheitsperformance
des Projekts dient. Generell gelten Projekte,
die CVEs schnell aufldsen, als Projekte
mit besseren Sicherheitspraktiken.

Projektklassifizierung

Um einen klaren Zusammenhang zwischen
Wartung und Sicherheit herzustellen,
kategorisierten wir als Nachstes Projekte
basierend auf ihrer mittleren CVE-LOsungs-
zeit unter Verwendung gleicher Quantile:

Gute Projekte Projekte, die in die unteren
33 % der mittleren CVE-Losungszeiten fallen
(d. h. diejenigen, die Sicherheitslicken

am schnellsten beheben);

Durchschnittliche Projekte Projekte,
die in die mittleren 33 % fallen;



Schlechte Projekte Projekte, die in die oberen
33 % der mittleren CVE-Auflosungszeiten
fallen (d. h. diejenigen, die Schwachstellen
am langsamsten beheben).

Diese Klassifizierung ermoglichte es
uns, die Wartungspraktiken von Projek-
ten Uber verschiedene Sicherheitsleis-
tungsstufen hinweg zu vergleichen.

Modellierung mit logistischer Regression

Um die Sicherheitseinstufung (gut, durch-
schnittlich oder schlecht) vorherzusagen, haben
wir ein logistisches Regressionsmodell verwen-
det. Die logistische Regression eignet sich fur
diese Analyse, da sie Wahrscheinlichkeiten fur
die Klassifizierung liefert und uns so abschat-
zen lasst, wie unterschiedliche Wartungs-
merkmale dazu beitragen, dass ein Projekt in
eine bestimmte Sicherheitskategorie fallt.

Der Prozess umfasste mehrere Schritte:

1. Feature-Auswahl Wir wahlten
wichtige Wartungsfunktionen (z. B.
PR-Losungszeit-Gefalle, vierteljahrliche
mittlere Anzahl der Commits und
andere) als Pradiktoren im Modell aus.

2. Kreuzvalidierung Wir verwendeten 5-fach
geschichtete Kreuzvalidierung, um die
Ergebnisse des Modells zu bewerten.
Dadurch wird sichergestellt, dass das
Modell auf verschiedenen Teilmengen der
Daten getestet wird, was das Risiko von
Verzerrungen verringert und eine robustere
Einschatzung seiner Ergebnisse ermaglicht.

3. Kennzahlen Wir haben die
Ergebnisse des Modells anhand von
drei Kennzahlen eingeschatzt:

e Genauigkeit der Kreuzvalidierung
der Anteil der korrekten Vorhersagen,
die das Modell in verschiedenen
Bereichen der Daten gemacht hat;
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e Abdeckung der Anteil des Datensatzes,
der flr jede Feature-Kombination
verwendet wurde, um sicherzustellen,
dass das Modell fiir einen groB3en Teil
des Datensatzes ausgewertet wird;

¢ Verhaltnis zwischen Genauigkeit und
Abdeckung Diese Kennzahl gleicht
die Genauigkeit des Modells mit der
Datenmenge ab, die es abdecken
konnte. Ein hoheres Verhaltnis weist auf
einen besseren Kompromiss zwischen
Genauigkeit und Abdeckung hin.

Analyse der Auswirkungen
von Funktionen

Um herauszufinden, welche Wartungs-
funktionen den groBRten Einfluss auf

die Sicherheitsperformance hatten,
haben wir verschiedene Kombinationen
von Funktionen anhand logistischer
Regression bewertet. Wir konzentrierten
uns sowohl auf Kombinationen aus einer
Funktion als auch aus zwei Funktionen,
um zu ermitteln, welche Kennzahlen am
besten geeignet waren, um aussagekraf-
tige Sicherheitsergebnisse zu liefern.

Die Top Ten der Kombinationen aus Funktio-
nen basierend auf der Kreuzvalidierungs-
Genauigkeit sind in Abbildung 8 aufgefihrt.

Wichtige Erkenntnisse

Die Analyse zeigt, dass bestimmte
Wartungspraktiken stark mit einer
besseren Sicherheitsleistung korrelieren:

* Das PR-Losungszeit-Gefdlle und die
vierteljahrliche mittlere Anzahl der
Commits gehdrten durchweg zu
den leistungsstarksten Feature-
Kombinationen. Diese Kennzahlen
spiegeln sowohl ein effizientes
PR-Management als auch regelméaBige



Verhdltnis von
Genauigkeit zu

Funktions-Kombination CV-Genauigkeit (%) Abdeckung (%) Abdeckung

5?ét?z;ggiiiiz%ge;?iiie;ee;gziﬁirggr Commits 59,64 99,94 8,48
ittlere Ansand den Comits %30 160,00 0,5
Vierteljahrliche mittlere Anzahl der Commits 38,18 160,00 0,38
ittlors Ansanl der aktiven Mitwirkendsn .55 99,94 0,40

4+ Abb. 8 Priifen der Verbindung zwischen
Sicherheit und Wartung

Daten und Analysen stammen aus 3.787 aktiven
Repositorys. Tabelle fasst die Effektivitdt
verschiedener Wartungskennzahlen zur Vorhersage
von Sicherheitsergebnissen zusammen.

Entwicklungsaktivitaten wider,

die fur die Aufrechterhaltung des
Projektzustands und der -sicherheit
von entscheidender Bedeutung sind.

e Die erweiterte vierteljdhrliche
mittlere Anzahl der Commits bietet
eine langerfristige Sicht auf die
Commit-Aktivitat und tauchten
haufig in den Top-Kombinationen
auf, was die Bedeutung einer
nachhaltigen Entwicklung
im Lauf der Zeit unterstreicht.

e Die Anzahl der offenen Probleme und
die mittlere PR-L6sungszeit tragen

ebenfalls zur Sicherheitsleistung bei,
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insbesondere in Kombination mit
regelmaBigen Commit-Aktivitaten.

Fazit

Die Ergebnisse der logistischen Regressions-
analyse weisen auf einen klaren Zusammen-
hang zwischen starken Wartungspraktiken
und der Sicherheitsleistung hin. Projekte, die
regelmaBig gewartet werden und eine hohe
Commit-Aktivitat und effiziente Bearbeitung
von Pull Requests und Problemen aufweisen,
haben tendenziell kiirzere CVE-L&sungs-
zeiten und sind insgesamt sicherer. Das
PR-Lésungszeit-Gefdlle und die vierteljdhrliche
mittlere Anzahl der Commits haben sich als
kritische Indikatoren fir die Sicherheits-
position eines Projekts herausgestellt.

Diese Analyse stltzt die Schlussfolgerung,
dass gut gewartete Projekte sicherer

sind, da robuste Wartungspraktiken dazu
beitragen, dass Schwachstellen recht-
zeitig erkannt und behoben werden.
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Dieser Bericht bundelt

Forschung zu Bug Bounty-

Programmen, Open Source-
Communities und Open Source-

Sicherheit und untersucht,
wie Bounties die Sicherheit

verbessern und gleichzeitig
unzahlige potenzielle Risiken
fur Sicherheitsforschende,
Open Source-Projekte und
die breite Offentlichkeit
vermeiden konnen.
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